
國立台北大學資訊工程學系專題報告 

基於資訊隱藏與串流密碼實現多媒體加解密應用程式 

專題編號: PRJ-NTPUCSIE-110-002 

執行期間 : 2021 年 9月至 2022 年 5 月 

  

1. 摘要 2. 簡介 

 資訊隱藏技術做為資訊安全領域中

較為新興的一個分支，近幾年來基於各

種載體及不同隱寫術的不斷研究與精

進，已發展出諸如數位浮水印等等許多

成熟的實際應用。在此次的專題研究

中，我們以 LSB隱寫術為基礎原理，開

發新的圖片資訊隱藏隱寫術算法，將可

藏資訊量擴增三倍，並控制圖片失真在

人體肉眼可察覺的範圍之下。除此之

外，為提高對機密訊息的保護層級，我

們加入了串流密碼的加密系統，使得機

密訊息更難以被破解。 

 最後，為提升本專題研究所開發出

的應用程式之實用性，我們利用 google 

所提供的語音辨識套件，為應用程式增

加可將使用者語音輸入的訊息轉換為文

字的功能，我們同時實踐了可將文字透

過 google 語音助理執行語音合成後輸出

的功能，使得程式實用性更加提升。 
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 結合資訊隱藏技術及串流加密系

統，打造容易使用的應用程式，供使用

者將不限類型的機密檔案藏入圖片或影

片中，達到保護機密檔案且安全性高的

目的。 

3.   專題進行方式 

3.1 資訊隱藏 

 作為資訊安全領域的一部分，旨於

保護目標檔案或特定訊息不被攻擊者破

譯、解讀，但與加、解密系統不同，除

了要被保護的機密檔案外，尚需要一個

載體檔案，透過演算法將機密檔案嵌入

載體檔案，且嵌入後載體檔案必須保證

難以被察覺，方為資訊隱藏技術的應

用。 

3.1.1 圖片資訊隱藏 

 本專題研究所研製出的應用程式，

即利用圖片作為載體，將機密檔案嵌入

圖片中，且保證圖片在嵌入機密訊息

後，不會產生嚴重的質變，使攻擊者得

以輕易察覺該圖片中暗藏玄機而嘗試攻

擊之。 



 影像經過資訊隱藏演算法後，不可

察覺性可透過與原圖對比是否能夠察覺

異樣主觀判斷，然而人體眼睛對色彩的

靈敏度因人而易，因此學術上多以計算

PSNR 數值作為評量標準，PSNR 數值低

於 30 時，表示影像的失真已可為大多

數人所見。 

 

3.1.2  Least Significant Bit Steganography 

 

 最低有效位元(Least Significiant Bit，

簡稱 LSB)，代表二進制數字中最小的位

元，即最低位元。 

 LSB 隱寫術(Least Significant Bit 

Steganography)是一種將圖像的 LSB 進行 

替換的技術。在此隱寫術中，可以抹去

原先 LSB的資料並嵌入訊息，能夠儲存

訊息並達到資訊隱藏的效果，同時對圖

像本身的影響最小，提升其不易查覺

性。提取機密訊息時，我們可以通過提

取像素的 LSB 來獲得不失真秘密訊息。 

3.1.3  Modified LSB Steganography  

 我們以 LSB 隱寫術的原理做為基

礎，設計實驗研究若每個像素點中各個

通道數值轉成二進位表示後，用以嵌入

機密訊息的位元不只一位，而分別嘗試

將最低一到四位元都用以嵌入訊息，對

嵌入後的影像品質有多大程度的影響，

及是否仍能滿足不可察覺性。 

 實驗選擇七張照片，檔案類型皆

為 .png 檔案，總像素介於 13 萬至 647 

萬。為確保位元經過置換後，能盡可能

計算出最小的 PSNR 數值，置換後所得實

驗結果如下表 1，再將表 1 資料可視化為

圖 3。
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圖 1 

 

 根據以上實驗，我們得出結論：置

換至最低三位元時，PSNR 數值大多介於

30至 35 之間，且可滿足不可察覺性。故

在容量與不可察覺性兩者間取出平衡

點，取用最低三位元用以嵌入機密檔案

的位元流，是為Modified LSB 隱寫術。 

3.2   Stream Cipher 

 一種對稱加密演算法，加密和解密

雙方使用相同偽隨機加密資料流(pseudo-

random stream)作為金鑰，明文資料每次

與金鑰資料流順次對應加密，得到密文

資料流。 

3.2.1  pseudo random bit generator 

 簡稱 PRBG，用於產生偽隨機亂數。

為提高加密強度，使用者輸入之密碼做

為 PRBG 的初始值，利用 PRBG產生出的

偽隨機數列再當作加密用的金鑰。 

3.2.2  Linear feedback shift register 

 線性反饋移位暫存器(LFSR)。給定初

始狀態，由每一組的 LFSR 在同一個時序

下產生的輸出組合為 Key Stream，透過

LFSR 極大的循環周期，可以產生安全性

非常高的偽隨機亂數數列。3.2.1 小節的

PRBG即由許多組 LFSR組合而成以實踐。 

3.2.3  Nonlinear Combining Function 

 由於各組 LFSR 產生出的亂數數列

都有周期限制，透過此函數將各組 LFSR 

產生出的結果組合，以獲得一個週期更

大的偽隨機亂數數列。 

3.2.4    XOR Stream Cipher 

 XOR 加密流程如下圖 2，使用者所

輸入的金鑰會做為亂數種子放進 PRBG，

再由其產出加密用的金鑰位元流(Key 

stream)，接著將金鑰位元流與機密檔案

的位元流做 XOR 運算，得到加密後的機

密檔案位元流。解密時只需要將加密後

的機密檔案位元流與金鑰位元流再做一

輪 XOR，即可得到機密檔案的位元流。

 

 

 

 

 

 

圖 2 

https://zh.wikipedia.org/wiki/%E5%AF%B9%E7%A7%B0%E5%8A%A0%E5%AF%86
https://zh.wikipedia.org/wiki/%E5%AF%86%E9%92%A5
https://zh.wikipedia.org/wiki/%E6%98%8E%E6%96%87
https://zh.wikipedia.org/wiki/%E5%AF%86%E6%96%87
https://zh.wikipedia.org/wiki/%E5%AF%86%E6%96%87


3.3 Programming & Data Structure 
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圖 3 

 如上圖 3，透過圖片的總 pixel 數、

檔案名稱與內容的位元流總長度，來控

制要在影像的最低第幾位元中正確地解

出機密訊息的內容。 

 考量到可以藏入多份檔案，因此在

檔頭的部分，用 4 bits紀錄該份載體中藏

入的檔案數量。藏入的每份檔案，檔頭

皆僅保留 8 bits 紀錄該份檔案檔名位元流

的長度、28 bits 紀錄該份檔案內容的位

元流長度，緊跟著檔頭分別是檔名位元

流與檔案內容位元流。 

3.4 使用者操作介面 

在應用程式設計上，我們將藏入與

解出的功能整合於同一個應用程式中，

使用者可點選按鈕進入不同功能的介

面。 

 
圖 4. 應用程式主介面 

藏入功能的使用者介面如下圖 5。 

Step1 ：Select Media 讓使用者可選擇本

機的一張照片或影片當作載體，Take 

Photo 則是開啟相機讓使用者可以直接

拍照當作載體。 

Step2 ：Select File 讓使用者選擇本機中

要藏入的機密檔案，Create File 讓使用者

可以透過我們的應用程式撰寫要隱藏的

機密檔案，按下 Create File 後將開啟分

頁如下圖 6：使用者按下 Record 按鈕，

程式會開啟麥克風收音，再將使用者的

語音翻譯為文字顯示。 

使用者開啟或編輯出的多份待隱藏檔

案，會顯示於右邊的列表中，列表下的

Delete 按鈕則可用以移除已上傳至應用

程式中的待隱藏檔案。在 Preview 預覽框

下方的進度條，會顯示使用者目前上傳

的所有待隱藏檔案，佔載體可藏容量的

百分比。 

Step3 ：使用者可自行定義 16 位不限

英、數字、符號的密碼，或是按下右邊

的 Random 按鈕由應用程式提供一組隨機

產生出的密碼。 

START：使用者完成前三步驟後，按下並

選擇存檔路徑即可得到一份藏有機密訊

息的影像檔案。 



 

圖 5 

   

圖 6 

解出功能的使用者介面如下圖 7。 

Step1：Select Media：供使用者選擇藏

有機密檔案的照片或影片。 

Step2：請使用者輸入密碼。 

Step3：使用者完成 Step1、2 後，按下

Start 鈕會跳出對話視窗供其選擇解出

的機密檔案所要存放的位置。解出的

所有機密檔案，各檔案名稱都會顯示

於右邊的列表之中，使用者可點選列

表中的檔案，若檔案為文字檔則會顯

示於左側的 Preview 視窗，此時按下

視窗旁的撥放鍵，應用程式會將視窗

中的內容交予 google 語音助理執行語

音合成後，語音輸出該份文字檔，再

按下暫停鍵即可暫停或繼續撥放，按

下停止鍵結束撥放。 

  

圖 7 

3.5 困難與解決方式 

3.5.1  照片載體的容量限制 

 由於以圖片作為載體的可藏入資訊

的容量有限，所以設計能夠處理影片作

為載體輸入的應用程式，便不再受限於

一張圖片的限制，增加可藏入資訊的容

量。 

 將影片逐幀切為照片存放，按照順

序嵌入機密檔案位元流，當該張照片放

滿即開啟下一張照片繼續嵌入，直到機

密檔案位元流完全被嵌入。 

 對於一般使用者來說，一部 10 秒

鐘的影片即足以藏入論文或是其他照片

檔案等等，因此也是我們的應用程式中

非常重要的一項功能。 

4.   主要成果與評估  

 我們研製出的這份應用程式具有幾

項特點：第一點，結合資訊隱藏與串流

密碼兩項技術，機密檔案的安全性非常

高。攻擊者若想要發起攻擊，首先需要

知道圖片或影片是否有藏入機密檔案，

並且知悉將機密檔案的位元流嵌入載體

照片或影片的規則，最後還需要金鑰將



加密過後的機密訊息位元流還原為正確

的機密訊息位元流，因此，我們的應用

程式確實可達到保護機密訊息的目的。 

 第二點，應用程式功能齊全，介面

採步驟式設計，讓使用者容易操作，且

藏入的機密檔案沒有檔案類型限制，不

論是文字檔、pdf 檔、csv檔…等都沒有問

題，滿足使用者在各種情境下有保護機

密檔案的需求，在兼顧不可察覺性的條

件下載體容量也達到最高，約為載體檔

案的 3/8。 

5.   結語與展望 

 這次的專題研究中，我們鑽研了資

訊隱藏與串流密碼兩個資訊安全的重要

分支，並將兩原理吸收後，組合出我們

的作品。除了掌握基本理論以外，我們

也不斷嘗試擴充應用程式所包含的功

能，利用 Google 提供的開發套件，實作

語音轉文字的輸入與文字轉語音的輸

出，提供更便捷的使用方式，最後從使

用者的角度出發，將應用程式的使用者

介面設計為流程式的操作。 

 未來我們期盼能夠在掌握更多理論

基礎後，精進演算法使容量提升。 
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