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國立台北大學資訊工程學系專題報告 

資安事件 3D 動態具象化系統 

3D Security Event Animated Visualization System 

專題編號: NTPUCSIE-109-009 

執行期間：2020 年 09 月 至 2021 年 05 月

1. 摘要 

在資訊爆炸的時代，隨著各種駭客

攻擊手法愈發成熟且多樣化，越來越

多機構開始重視資訊安全之重要性，

其中一種防護方式是用安全資訊和事

件管理系統來監測異常行為，能夠讓

機構擁有一定的資安防護能力。然

而，以往的安全資訊和事件管理系

統，僅能將資安事件以文字的方式逐

行紀錄，資安人員須輔佐相關資訊或

程式才能了解事件全貌，在成堆中的

資訊中尋找想要的資料，對資安人員

是一大考驗。 

  

此專題目標在於，設計出一個以視

覺 化 呈 現 資 安 事 件 的 系 統 ， 用

FortiSIEM API（下稱 FortiSIEM）擷取

必要資料後，透過後端伺服器運算傳

至前端，再利用 Three.js 套件，將結果

渲染至網頁中，讓使用者可以透過電

腦或手機等裝置，以 3D 動畫呈現所選

時段內事件如何在各個建築物中互相

穿梭、攻擊，以及在系統介面旁顯示

事件所記錄的國家資訊，讓使用者迅

速了解資安事件的發生場域，而進一

步對該異常事件迅速進行處置。 

關鍵詞: SIEM、Visualization、Security Event 

 

2.簡介 

  

 

  目前絕大部分的 SIEM (Security 

Information and Event Management)系

統只能匯出各個 csv 表格報表，或者用 

圓餅圖、長條圖方式分析各種資安事

件，然而市面上並沒有客製化機構地

圖的 SIEM，因為需要買方跟賣方配

合，需要買方提供 IP 位置跟物理位置

的對照表，甚至於需要提供建築物設

計圖跟樓層平面圖，以讓系統廠商建

模，曠日費時，不符合經濟效益，因

此，如何將異常資安事件，以 3D 動畫

讓事件以拋物線線條的方式，在建築

物之間來回穿梭，再輔以簡易的相關

文字資訊，以讓使用者快速理解理解

異常事件的流向，即時做出正確決

策，是本研究欲達成的目的。 

 

3.專題進行方式 

3.1 系統架構 

本系統可以分成兩個部分，第一

個部分是使用者介面，第二個部分是

後端伺服器，最後一個是資料庫： 

3.1.1 前端 

 前端的部分，除了使用 HTML、CSS

與 Javascipt 基本三元素之外，我們

使用 Jquery、SCSS以加速網頁介面開

發，並使用 Bootstrap 4 來做響應式
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網頁設計(Responsive Web Design，

RWD)，讓系統可以在手機上呈現，網

頁的核心部分則用 three.js這個套件

來渲染出整個 3D畫面，當前端接收到

後端伺服器傳來的資料後，便在

client 端做處理，以建構出建築物及

事件之拋物線，並 highlight 相對應

之建築物。 

 

3.1.2 後端 

 因為 Python的便利性，後端伺服

器由 Python 中的 Flask 套件來當作

資料庫與前端的橋樑。Flask為 python

所撰寫的微 web 框架，可實踐如路由

（Routing）、模板(Templete)、權限

(Authorization)等後台的各種簡易

操作，並可加入其他元件與 python共

同運作，使其能事件其他功能。於本

系統中，Flask可以接收並解析前端傳

過來的指令，再向資料庫調閱資料，

並等候資料庫回傳結果，再將該結果

經由一系列的資料處理之後回傳給前

端渲染。 

 

3.1.3 資料庫 

 因為 mysql為 open source，且軟

體所需空間小、速度快，網路上也能

找到相當多的教學資源，其功能也足

夠處理專題，因此選擇 mysql 來當作

資料庫，資料來源為 FortiNet的 SIEM 

API，使用該公司官網所提供說明修改

範例程式，以獲得想要的資料。 

 

3.2 程式實作 

3.2.1 前端 

 前端介面可以分為左控制面板、

中間的動畫畫面面板，及右方的控制

面板，左方的控制面板可以看到事件

的類型及時間，於左下方的面板有個

下拉式選單，可以觀看攻擊來源、攻

擊者的實際位置（機構內的建築物或

某個國家），並可以選擇遭受事件某個

建築物，與隸屬於該建築物的 IP 位

置，以觀看更詳細的結果。 

 中間面板為 3D動畫的渲染位置，

將 three.js的基本物件封裝成我們想

要的物件後，等待查詢之後的後端回

傳 JSON資料，再用前端的 Javascript

解析 JSON，抓取裡面每項的參數，統

計各類型事件的個數，依照數量及嚴

重等級去設定拋物線的顏色及深淺，

（紅色代表嚴重異常事件，黃色代表

中等異常事件、灰色則代表輕度異常

事件，顏色越深代表事件數量越高）

並將顏色深淺參數丟給之前封裝好的

物件，渲染出事件拋物線；面板中可

以透過持續按壓左鍵拖曳滑鼠遊標以

改變觀看視角，也可透過滾動滑鼠滾

輪以改變動畫視距。 

右側面板有「事件列表」、「IP 列

表」、「搜尋」三個按鈕，首先透過「搜

尋」輸入時間地點等資訊後按下搜

尋，前端將會透過 POST方式，將時間

地點等參數傳至後端，並等待後端的

資料以 JSON的資料格式回傳回來，待

資料回傳後，即可切換其餘兩個介

面——IP 列表介面與事件列表介面，

IP 列表介面將顯示所選時段內，風險

最高的十組 IP位置，在條目中右方顯

示 IP 本身的風險分數，由高到低排

序；在點擊其中一組 IP位置後，於下

方「相關 IP 列表」顯示所有跟該 IP

有關聯的前幾名，點擊之後將會依「所

有 IP 的事件」、「該 IP 的關聯事件」

輪流播放。 
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3.2.2 後端 

 後端以 Python的 Flask套件為核

心，讓伺服器發揮橋樑的作用，使得

前端跟資料庫可以溝通，因此後端的

實作分成兩個部分：第一部分為 Flask

如何跟前端溝通，另一個部分為 Flask

如何跟資料庫溝通。 

對 前 端 會 需 要 輔 以 ssl 、 

httplib2、json 等套件，使伺服器可

以將從資料庫回傳的表格資料，經過

ip 對實際位置的轉換之後，將建築物

名稱、樓層結果、國家、經緯度資訊、

時間、事件相關資訊等結果封裝成

JSON，並丟到前端做運算；而 Flask

與資料庫間溝通則是用 Python 的

mysql.connector 套件登入資料庫並

下達 SQL 指令，等待資料庫將表格回

傳給後端。 

 

（圖一、封裝過後的 JSON格式） 

3.2.3 資料庫 

依照 FortiSIEM 的範例程式來修

改範例程式，程式碼分成程式本體與

掛載的 XML 檔，比如藉由限制獲取資

料的 eventseverity 參數大小來獲取

特定範圍的資料。 

此外，為了加速 SQL的查詢效率，

我們將記憶體的緩衝區變大，使得資

料能在記憶體中被處理，並嘗試多種

索引（index），使資料可以被快速的

從資料庫內取出。 

 
（圖二、XML檔內容） 

  

4.主要成果與評估 

4.1 網頁結果 

  

 

（圖三、3D動畫結果） 
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（圖四、5/25 IP 列表結果） 

4.2 五月份之事件統計 

 由於整體系統於三四月才建制完

成，故四月之後的資料比較齊全，因

此故抓的五月份來當作統計區間。 

 

4.2.1 五月份各類型事件統計 

 
 由圖可知，前三名的事件均為最

低嚴重程度的事件，且這三件事件僅

跟學校流量政策有所相關，基本上沒

什麼風險，接著是高事件的 spyware、

中風險的 IDP（Intrusion Detection 

System）偵測到的事件等等。 

 

4.2.2 五月份各大樓事件數量統計 

 

 由圖可知，事件數量跟 IP使用數

量有正相關的趨勢，前三名為電機資

訊學院、商學院跟行政大樓，電機資

訊學院因為實驗室跟裝置較多、商學

院因為系所密度最高（8層樓供 5個系

使用）、而行政大樓則是因為學校各行

政處室運作，因此常有事件產生，總

體來說，由於大部分為低中風險事

件，如前述跟 Traffic flow有關的低

風險事件，所以能大致判別各大樓的

網路使用狀況。 

 

5.結語與展望 

以機構內部為主的 3D資安事件視

覺化系統，由於所需要的資料（機構

內部建築物資訊、機構各單位之 IP位

置資訊）過於敏感且瑣碎，且資安公

司大多也無法客製化這樣的需求，因

此，本專題透過與學校資訊中心的公

開資料，以及資訊中心系統組的

FortiSIEM系統，雖然學校的 IP位置

表因各單位屢次搬遷而參差不齊，但

我們嘗試整合上列的現有資訊，轉化

成 3D動畫，並將結果渲染在網頁上。 

最終的系統可以實作三大功能，

分別是：尋找高風險之 IP、展示資安

事件分佈與顯示事件地理位置。首

先，找出最高威脅資安事件，和相對

應之的 IP，以找出問題源頭，再者，

在擁有最高威脅的 IP中，再找出相對

應最高次數 IP，以呈現問題分布範

圍，最後，顯示事件視覺化地圖，包

含機構內部地圖與世界地圖，以呈現

地理關係。 
 此外，我們成功的將校內主要建

物的立體圖建構出來，並將多個異常

事件轉化成拋物線呈現在畫面上，使

用者可以由拋物線的密集程度，知道

異常事件的來源分佈與接收分佈為

何，而進一步調整機構內的網路安全

政策。 

 若專題能延續下去，希望能再持

續擴充系統的功能、整理後臺的程式

碼跟資料庫的底層架構，並著手改善
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在運算能力不足的行動裝置上的 3D影

像延遲。 
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