
  

一、介紹:  
1. 緣起 
 起初我們在剛進入到大學的時候，

都曾夢想擁有一台機車，看著電影或學

長姐回高中時跟我們訴說那些青春的故

事，其中一定會有騎著機車環島或出去

玩，讓我們對著人生中第一台機車有著

無限美好幻想，經過多重努力之下，入

手了第一台寶貝機車，在現在這個一台

機車起碼都八九萬塊起跳的社會，對大

學生來說就是寶物，而台灣的環境，又

對機車不友善，不是一格機車格硬要擠

進兩台車，就是普遍大家對別人或自己

機車都不在乎，造成一台新車常常過沒

幾天就傷痕累累。 

所以我們注意到了初概念發源於在

車壇且掀起熱烈討論的、搭載於特斯拉

電動汽車上的「哨兵模式」，其用途為

當車主上鎖並離開車輛時，車載電腦將

持續監控車輛周遭是否有異常行為進而

啟動錄影或是向車主發送警告。 

我們希望透過此專題計畫，讓類似

功能能夠套用於其他不具備此功能的車

輛，並具備低成本、高泛用性等特色。 

2. 初步構想 
 在經過數次討論後，設計方向確定

為車載裝置、中央伺服器以及手機用 

戶端三部分，其中車載裝置扮演著收集

車輛周遭狀況（透過鏡頭及加速 

度計等感測裝置）並回傳伺服器的角 

色，而伺服器則為串連使用者的手機

app及車載裝置的橋樑。 

 

 

 

3. 系統架構 
A. 車載裝置端 
功能用途：透過多軸感測器及鏡頭收集

車輛周遭動態，並回傳伺服器。亦包含

低電壓保護機制。 

B. 實作細節： 
1. 供電：由於汽機車電系以 12V DC為 

主流，故以一 Buck Converter 模組降

為 5V DC以供應整個電路。又以一耗電

極低的 Arduino Nano結合 MOSFET 開關

在 

電瓶低電壓時關閉主電路供電。 

2. 感測器：以 Raspberry Pi 原廠推出

的 Raspberry Pi Camera V1.3 五百萬

畫素相機模組提供車輛周遭影像、以及

Seeed Studio推出的 GrovePi+模組連

接六軸加速度計提供車輛動態資訊。 

3. 主控制器：使用 Raspberry Pi 3 B+

單板電腦及 Raspbian作業系統（原廠

基於 Debian開發的作業系統，由於其

對 Pi的相容性最好故選擇其為開發平

台）作為整個車載端的大腦，統整各控

制器內容並回傳伺服器。其中影像回傳

使用了在 Pi上支援硬體編碼加速的

GStreamer函式庫，將影像編碼為

H.264後透過 RTMP協定與伺服器通訊。

六軸加速度計部分則為持續監測數值，

一旦各軸測值加總超過預先設定之閾

值，即會將異常資料上傳伺服器 

C-1. 伺服器端 
功能用途：儲存 rpi上傳的資料及作為

影像串流中繼站 

實作細節：訊息回報部分為將 rpi傳來

之六軸加速度計資料存在 MySQL 資料庫
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中，並且撰寫一 php程式將異常發送至

用戶端。 

影像串流部分則使用 Docker 作為平

台，並執行第三方現成的 nginx-rtmp

映像以便於部署，其工作原理為使用

nginx及其 RTMP plugin 搭建串流伺服

器，使車載裝置端的 rpi 能利用

GStreamer將影像串流至伺服器，並提

供用戶端觀看。 

C-2. 用戶端 

功能用途：在手機上有 app 可以操作 

實作細節：我們設置了一個登錄帳號密

碼的首頁(圖 3)，這次我們事先預設好

帳號密碼(圖 1)，若輸入錯誤密碼，就

無法登陸(圖 4)，且我們一個帳戶綁定

一台 rpi，這樣的好處是若今天同時擁

有多台車，只需換帳號即可在同一台手

機上得到兩台車的即時保護。 

 
圖 1 

 

圖 2 

圖 1和圖 2為部分程式碼 

 

D. app介面與功能 

 
圖 3 

 

圖 4 



登陸之後，即可持看使用者位置

(HERE)，圖片中 HERE會在海上是因為

此台電腦無 gps定位，故在開啟模擬器

時無法取得使用者位置，在手機上則可

以正常使用。

 

圖 5 

此 app 有以下主要功能： 

(一)即時查看車輛位置(圖 6):通過 gps

模組上傳 rpi位置資料，讓 app取用，

其中紅色定位符號就是目前車輛所在位

置(圖 6)。 

 
圖 6 

(二)即時串流車輛周圍影像:透過 RTMP

協定與伺服器通訊，其中圖 7右上角的

RTMP_DEMO就是我們的串流 app，用來

監視車輛周圍的。 

 

  
         圖 7               圖 8                  

 

(三)追蹤車輛移動軌跡:通過每個 5秒

上傳一次 gps資料，讓其成為一條軌

跡，在車輛失蹤被偷時很有幫助。  

 

使用工具及技術: 、XAMPP 、MySQL、 

Python、Android Studio、

GStreamer、Arduino、Raspberry Pi 

3B+。 

 

二、專題進行方式:  
1.1資料搜尋:  
先是從如何建置資料庫開始，我們率先

考慮該用哪種方式進行撰寫，最後選擇

用 MySQL，因為其體積小、速度快、總

體擁有成本低，開源、而且支持多種作

業系統，又是開源資料庫，提供的接口

支持多種語言連接操作。 

接著下一步就是決定該寫 ios 還是

android的 app，我們放棄 ios 而轉向

安卓是因為 ios的認證程序繁瑣且複

雜，而且在開發上的困難比較多，畢竟

不是每個人的電腦都能安裝 xcode，所

以我們才決定做 android，但是安卓也

有缺點，bug特別多，而且平均手機效

能流暢度不是很高，當然也有很高端的



安卓手機，不過我們沒有人有。 

1.2蒐集並統整資料: 
最困難的部分不是找資料，而是找到的

資料是否可用，和整合起來是否可運

作，再找 rpi gps模組的資料時我們就

碰壁過一次，不小心選擇到錯誤的模

組，造成無法抓到 gps資料。 

鏡頭模組也是在 rpi原生鏡頭跟網路視

訊鏡頭間做挑選，最終選擇了原生鏡

頭。 

連線部分是在 NB-iot跟 wifi之間做選

擇，因為 NB-iot受限於他的頻寬跟傳

輸速度太慢，無法及時串流影像，所以

最終我們選擇了 wifi。 

1.3裝置安裝與運行模式 
最初我們就想將使用者的操作程序降到

最簡單，因此來實現攜帶以及安裝到車

輛之便利性，首先將 rpi 裝到車子上，

利用其上的 Buck Converter 將車上的

12v電壓降壓成 5v，若車輛本身具有 5V 

DC電源亦可直接使用，接著讓 rpi接上

電源，固定六軸加速度計並且將鏡頭至

適當位置，等待他開機後運行事先設定

好開機自動運行的程式，開啟手機 app

登陸帳號密碼，這樣即可啟動背景偵測

模式，等待車子被搖動，app即會推送

通知，由於我們的設定是讓機車在停車

的狀況下才讓 rpi啟動，平時是不會上

傳資料的，而且這樣做的好處是當我們

需要時才打開防護模式，不需要時就部

會誤觸造成 app一直跳通知。 

 

三、評估與結果: 
我們在最終做出 app時，其實是有點小

失望，在 app內做疊圖功能時，google 

map會持續顯示不出來，因為其圖層顯

示的問題，所以最後我們將視訊串流的

app跟顯示位置的 app分開來寫，這樣

雖然要載兩次 app可是卻可以完美解決

圖層無法重疊之問題。 

第二，因為現有設備效能問題，無法同

時執行及時串流影像和上傳資料，又設

備是在車廂內部，溫度高，造成 rpi的

cpu時常熱當而效能低落，故必須分成

兩個 app分開進行。 

另外就是在 app外觀設計部分，我們無

特別設計，這也是比較可惜的地方。 

 

四、結語與展望 
此次的專題我們克服了如何將各個原本

不是使用同一系統的裝置連結在一起，

還有這次是我初次寫 app，雖然這次的

app是非常簡單而且功能性不豐富也不

美觀的 app，不過還是讓我寫了很久，

我希望下次能夠寫 ios的 app，因為我

自己使用的手機跟平板都是屬於蘋果生

態圈的，而且說實話蘋果的效能真的不

是安卓能比的。 

不過這款 app能夠實現及時通知車主自

己的愛車被移動，我想光是這一項功能

就有一定的價值在了吧，我們希望以後

能夠學習特斯拉那樣，建置出一個完善

的車聯網系統，讓台灣的用機車環境更

為友善，另外如果可能希望與各縣市政

府合作，取消人工收費，在所有機車上

加裝類似 etag之類的東西，然後在路

邊公有停車格設置一個收費系統，向高

速公路的那種，這樣只要停路邊的公有

停車格裡，自動收費且不用擔心被移

車，因為若是大家都有這套系統，是誰

移車都瞭若指掌，有了我們的機車防盜

app和類似 etag的辨識晶片，雙重比對

之下能夠輕輕鬆鬆找出來，想必這樣應

該沒有人會輕易地去移別人的車子，畢

竟所有證據都有，若提告損毀罪必定能

夠成立，在這樣的系統下，移車問題應

該能輕易解決，畢竟想惹麻煩上身的人

應該沒幾個吧。 
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