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1.摘要 

  當今的社會，人心不古，有心人士透

過不正當的行為來滿足貪婪的慾望。最廣

為人知的有詐騙、洗錢、搶劫等，而本專

題就是針對「洗錢」這一行為分析。因為

洗錢行為與各項重大犯罪常具有共生結

構，使其對社會經濟危害程度，遠大於傳

統型態的犯罪。 

2.簡介 

  在科技發達的時代，人們的生活品質

隨之提升。舉例來說：以前人們出門便需

要將錢隨時帶在身上，或是將自身的財產

置於家中。而隨著時代的變革，現在人們

可以憑藉一張卡便能遊走各地，財產亦能

以非實體的形式保存。 

  然而這也孕育層出不窮的犯罪事件。

有心人士為了增加自己的財產，利用法律

以及系統的漏洞，透過將不當管道獲取的

金錢以交易的形式來轉換成自身的財產，

偽裝成普通收入。 

  眼看世界要捲入混沌的漩渦之中，我

們與其他的小夥伴們決定躋身對抗惡勢

力。於是我們希望透過本次的專題，分析

洗錢的方式或其所需具備的條件，進而以

洗錢者的角度去思考他們是如何犯罪，加

以防制。 

3.實作提要 

 

3.1 confusion table 

 

圖(一)、confusion table格式 

 Accuracy：預測符合實際狀況/所有

狀況。 

 Precision：在預測為正確的情況下，

實際確實為正確的比例。 

 Recall：在實際為正確的情況下，預

測正確的比例。 

 F1 score：Precision 與 Recall 有

時候會出現矛盾的情況，為了要綜合

考慮兩者，最常見的方法就是 F-

Measure( 亦 稱 為 F-Score) 。 F-

Measure是 Precision 和 Recall加

權調和平均 : 
(𝛼2+1)𝑃𝑅

𝛼2𝑃+𝑅
。當𝛼=1時，

就是最常見的 F1-score。綜合前述兩

者結果得出的數值，數值越高越有效。 

3.2前置作業 

對於洗錢帳戶的分析，我們用了兩種

不同的想法及方法實作，以下會分開詳述

兩種方法的實作過程。我們利用的資料為

各帳戶的匯款及受款基本資訊，根據資料

的 attribute，我們篩選出以下四項

attribute 作為本次實作的參考項目：匯

出匯入、帳戶、交易日期、交易金額。而



 
 

以下的兩種實作方法都將以此資料作為

基礎去發想。 

永豐銀行有給我們疑似洗錢的帳戶，

是他們根據經驗法則篩選出來的。我們將

此經驗法則的結果視為 Ground truth。另

外他們也有提供一個簡易判斷是否為可

疑帳戶的規則(詳細內容見後)，以下將此

規則稱之為 rule base，視為 Predicted。

而用 rule base(Predicted)預測經驗法

則(Ground truth)的結果如下: 

表(一)、規則法偵測可疑帳戶的準確度 

 

如表(一)，Ground truth的可疑帳戶

約占總帳戶的 48%，Predicted 的佔 7%。

發現兩者對於彼此預測的命中率並不高。

兩者都視為可疑帳戶的有 349 筆，占

Predicted 可疑帳戶的 61%，占 Ground 

truth可疑帳戶的僅 8.7%。 

以下兩種實作方法，我們都會以此表

做為比較參考，皆以 Ground truth 為標

準答案，比較兩種方法與此的成效差異。 

4.第一套方法（多層結構演算） 

4.1想法 

  在我們初步研究有關於洗錢的各項

特徵時，有發現洗錢的其中一個特徵是

「多層化（layer)」:洗錢者會利用多層複

雜的交易使該筆金錢的來源難以追溯。因

此若假設洗錢者利用銀行轉帳進行此步

驟，只要我們將每筆交易的連結建立起來，

或許可以發現某些規律。 

4.2目標 

  利用資料裡各筆的匯出匯入資料，嘗

試建立出各筆交易中，款項匯出方及匯入

方的連結。再以 Predicted的可疑帳戶當

標準，嘗試將可疑帳戶之間的連結串起來，

找出完整的疑似洗錢路徑。期望能從中找

出洗錢是否有固定的路徑模式，以及從

Predicted 中找出更可疑的帳戶。 

4.3 資料前處理 

4.3.1找出帳戶間的交易 link 

  將匯出和匯入的資料分開，匯入的資

料共有339869筆；匯出的資料共有399273

筆。再比對兩份資料，若有一筆匯出的資

料與另一筆匯入資料的金額及日期相等，

則將兩者合併，建立成一個 link（視為該

筆交易的匯出方及匯入方）。若有重複的

交易資料符合上述條件，則會重複計算。

而在 link上的資料含有金額、時間、匯出

及匯入方等資訊。 

  在此步驟，因為資料表中沒有更細節

的時間資料，因此只能用這樣的方式建立

link。所建立的 link 不一定都是完全真

實存在的，小金額的重複 link會較多。但

我們之後會篩選出較可疑的 link，可以將

大部分小金額的重複 link 雜訊刪除，因

此實作仍具可信度。最後共建立出 8145

條 link。 

4.3.2找出可疑帳戶 

 根據一個帳戶的匯入及匯出來判定

此帳戶是否為可疑帳戶，採用的標準為：

「該帳戶匯出的總金額 / 匯入此帳戶的

總金額」的比例不小於 0.9，即判定其為

可疑帳戶(此即 rule base的標準)。因為

在洗錢帳戶的判定上，作為中間媒介的人

頭帳戶，其轉入的金額多半會轉出至其他

帳戶。 

4.4 實作 

4.4.1找出可疑帳戶間的 link 

 根據資料前處理的結果，我們將匯出

方及匯入方皆為 rule base預測之可疑帳



 
 

戶的 link 挑出來(共 707 條)以下將其稱

為 s_link。 

4.4.2 將可疑 link串接成 path 

  s_link建立完成之後，再將其串接成

path。以下將對於 path做簡單的定義： 

長度是依照該條 path 上的帳戶(node)數

量來定義，意即為長度 = node數量。 

演算法介紹： 

我們生成長度為 n 的 path 方法是將

長度為 n-1 的 path 加上 s_link 結合而

成。舉例來說，長度為 3 的 path 就用兩

條 s_link合併；長度為 4的 path就用前

面生成長度為 3 的 path 與 s_link 合成。

因此長度為 n 的 path 其實就是由 n-1 條

不同的 s_link 組合而成。而為了避免

cycle發生，我們設定在同一條 path中，

node不得重複。 

合成條件： 

考慮一長度為 n 的 path 及一 s_link。若

要將兩者合成，則必須符合下列兩條件： 

1.path尾的帳號 = s_link的匯出帳號 

2.path 尾的交易時間不晚於 s_link 的交

易時間。 

  若同時符合上述兩項條件則將該

s_link 的匯入方接到 path的尾端，組合

成一個長度為 n+1的 path。我們依序生成

了長度分別從 3 至 7 的 path（長度 2 的

path即是 s_link；長度高於 7的 path不

存在，數量為 0(如圖(二))。下圖針對各

長度的path統計出他們的數量，發現path

長度愈長，path數量愈少。 

 

 

 

 

圖(二)、Link長度數量統計表 

4.4.3 找出洗錢路徑的源頭及目的地 

 我們假定源頭與目的地為洗錢這一

行為的實際受益者，因此為了規避法律責

任，其應與人頭帳戶相異較為合理，所以

在篩選過程中將不考慮 Predicted之可疑

帳戶(Predicted positive)。 

根據以下敘述的篩選標準找出洗錢

的源頭以及目的地。 

源頭： 

1.匯出至 Predicted 可疑帳戶的個數：2  

2.匯出至 Predicted可疑帳戶的總金額超

過 200萬 

目的地： 

1.Predicted 可疑帳戶匯入此帳戶的個數：

5  

2.Predicted 可疑帳戶匯入此帳戶總金額

超過 500萬 

將 4.4.2與 4.4.3整合成完整路徑 

  以源頭為例，只要該源頭有匯出到任

一條 path 的第一個帳戶，且時間不晚於

path的第一筆時間，就將其連接。目的地

連接同理。我們發現主要的 path 集中在

長度為 3、4中，而 path多於 4的數量就

急速下降了(如圖(三))。 

 
圖(三)、Path長度數量統計表 

4.5觀察結果並討論 

根據圖(三)，我們可以假設是否大多

數的洗錢帳戶都是透過共一至二個人頭

帳戶去從事非法洗錢手段，進而縮小搜查

範圍。 

而我們也嘗試將 path 中，出現頻率

較高的帳戶篩選出來，與 Ground truth比

對。將連結完成的所有 path(不含源頭、

目的地，即 4.4.2的結果)，計算每個 node

出現次數。定義出現超過 20 次的帳戶預



 
 

測為可疑帳戶。將其與 Ground truth 比

較。 

表(二) 、多層結構演算法偵測可疑帳戶 

在表(二)的 confusion table 中，因

為最後預測出的可疑帳戶數量少，所以

recall值非常低是可預期的，其也連帶影

響了 accuracy及 f1 score。但值得注意

的是 precision 值高達八成，這代表我們

根據此基於此演算法所得出的可疑帳戶，

其預測的準確度是非常高的！ 

4.6本演算法過程之數學式 



 
 

5.第二套方法(SVM 交叉驗證) 

5.1想法 

 我們想利用機器學習中的監督式學

習方法，去檢測出可疑帳戶是否有一些金

錢交易情況是我們仍未發現的。 

5.2目標 

 以帳戶為單位，將各帳戶的交易資料

轉成數個 feature，並希望透過 SVM 將重

要的feature找出來。而在挑選的feature

中，有一部分是針對位數作分析的，此靈

感來源出自於班佛定律。 

5.3資料前處理 

5.3.1 篩選 SVM所需的 feature  

所有 feature如下 : 

 

•基本統計量(金額)： 

1.匯入平均、2.匯出平均、3.總平均 

4.匯入中位數、5.匯出中位數、 6.總中位

數、7.總交易筆數、8.標準差 

 

•位數分析： 

9.交易金額平均位元和、10.交易金額平

均位數、11.交易金額平均出現幾個 0、 

12.交易金額出現的 0 平均佔有所有位元

的比例 

 

•該帳號較高金額的交易數據： 

13.前 10%高的交易金額，0出現平均次數、

14.前 10%高的交易金額，0占所有位元的

平均比例、15.前 10%高的交易金額平均、

16.前 5%高的交易金額，0平均出現次數、

17.前 5%高的交易金額，0 平均占所有位

元的比例、18.前 10%高的交易金額平均 / 

交易金額中位數 

 

以上合計共 18個 feature 

5.3.3切資料及參數設定 

  我們將所有帳戶，按照可疑與非可疑

等比例切成五份做交叉驗證(帳戶為隨機

排序)。每份資料的可疑帳戶與非可疑帳

戶比例都是相同的。 

5.4實作 

5.4.1基本介紹 

Classification 方式： 

SVM(Support Vector Machine)，是

一種藉由將資料點投射到高維空間，並且

在不同類別中找出辨識分割線的機器學

習方法。 

工具： 

利用 R 語言中的 libsvm 套件實作，

為一個易於使用和快速有效的 SVM模式識

別與迴歸的套件。  

Cross validation（交叉驗證）： 

將資料切五份，做五輪 SVM。每份

data都會被當 4次 training data跟 1次

testing data。 

5.4.2設計之演算法概念 

先分析所有 feature，依序刪除不重

要的 feature。先篩選 recall高的組合，

再篩選 precision高的組合。我們在此較

注重 recall 的理由是：我們希望得出的

衡量分類標準對於正確的識別能力較高。

簡單來說即為寧可錯殺一百也不可放過

一人。 

5.4.3實作演算法介紹 

  假設現在有 n 個 feature，做 n 次

cross validation。每次都挑出 n-1 個

feature，因此每個 feature 都會被捨棄

一次，看哪一次的組合 recall 值最高再

把這 n-1個 feature挑出來。所以每輪會

刪掉一個 feature，再依這 n-1個 feature

繼續做下一輪，直到無法出現更高的

recall值時停止;precision之過程同理。 



 
 

5.5觀察結果並討論 

5.5.1 影響顯著的 Feature 

將套入上述演算法中跑出的 feature

再經簡略整理後，得出的顯著 feature如

下： 

(1)匯出金額平均 

若只有正常交易的話，一個帳戶

的匯出平均金額理論上不會太大，而

洗錢人士為了將金錢轉移，會將收到

的錢大部分移出，因此會有大量的金

額轉出。 

(2)交易次數 

人頭帳戶可分為長期使用或是一

次性帳戶，而帳戶交易次數過於頻繁

或稀少皆異於常人的行為。 

(3)前 10%高交易金額平均 

洗錢帳戶在高金額金錢流動上，

金額會比一般帳戶高。因為雖為規避

法律責任，通常不會有到數百萬的交

易。但幾十萬為單位的交易也不可小

覷，這金額仍已超出了一般正常人的

交易金額。 

 (4)標準差 

標準差是看資料的離散程度，一

個正常帳戶的交易金額應該大部分都

在某個值區間內。但人頭帳戶的判定

方法有一種是其某幾筆交易金額遠超

過其職業會接觸到的金額。因此若有

出現這樣的情況，該帳戶的交易金額

標準差會變很大。 

(5)交易金額平均 0出現的次數、比例  

人頭帳戶交易的金額通常會很乾

淨，如：15,000、20,000,000 等等。但

一般帳戶的交易金額應該是比較隨機、

雜亂的。 

5.5.2 篩選後 feature及未篩選比較 

我 們 將 參 考 所 有 feature 的

confusion table 以及參考顯著 feature

的 confustion table 拿來比較： 

 

表(三)、SVM參考所有 feature偵測可疑帳戶 

 

表(四)、SVM篩選 feature後偵測可疑帳戶 

 參考表(三)及表(四)，發現兩者的各

項數值都非常相近，但這不代表篩選

feature 是沒用的，而是意味著篩掉的

feature 都是對於資料沒有正面分類影響

的，因此刪除這些 feature 仍是必要的。 

5.5.3 SVM 與 rule base比較 

 觀察表(四)，雖然沒有數值是特別高

的，但若將其與表(一)比較，其各項預測

標準的數值皆比表(一)還要高。尤其是

recall值的表現，將近是表(一) recall

值的三倍，意即 SVM能找出實際可疑帳戶

的數量是 rule base的三倍。。代表此方

法對於所有帳戶是否可疑的預測方法，是

完全勝過表(一)的 rule base法的。 

6.將 SVM 法用多層結構演算優化 

6.1想法 

 5.中所述的 SVM cross validation

其與 rule base都是將所有帳戶做預測，

篩選出可疑帳戶。而 4.中所述的多層結構

演算是將篩選出的可疑帳戶做進階篩選、

優化。因此我們打算將 SVM用多層結構演

算做優化，並將其與 4.的結果比較。 

6.2目標 



 
 

 將 SVM cross validation 篩選出的

可疑帳戶再用多層結構演算做優化，並將

其與 rule base經多層結構演算優化的結

果比較，期望可以更精確。 

6.3資料前處理、實作 

過程皆與 4.多層結構演算相同。 

6.4觀察結果並討論 

 為 方 便 比 較 ， 將 SVM cross 

validation 及 rule base 經過多層結構

演算優化的 confusion table，都拉到預

測所有帳戶的層級下。而那些沒有被多層

結構演算參考的非可疑帳戶就全部預測

為非可疑帳戶（如表(五)、表(六)）。 

表(五)、rule base優化(考慮所有帳戶) 

表(六)、SVM 優化(考慮所有帳戶) 

多層結構演算篩選的標準很嚴格，

因此其篩選出的可疑帳戶會非常少。而

現在又考慮到所有帳戶，因此絕大部分

的帳戶都會被預測成非可疑帳戶，也在

預料之中。綜上所述，兩者的 recall值

非常低也是可預期的事。 

但其實仔細比較，便可發現，將

SVM優化的成果，其預測的可疑帳戶數

(58)比 rule base的優化結果(34)多上

一倍，而且兩者的 precision 值幾乎相

同。這意味著在相同的命中率下，SVM優

化仍能比 rule base的優化成果找出更

多的實際可疑帳戶。 

7.主要成果與評估 

 在第一套成果中，4.4 的結果展現，

其 對 於 Ground trurh 的 可 疑 帳 戶

precision 非常高(約八成)。比表(一)的

precision 高出許多(僅五成)，因此第一

套方法對於從 Predicted 的可疑帳戶中，

篩選出符合 Ground trurh 可疑帳戶具有

高度的可靠度。 

 而在第二套成果中，我們發現利用

SVM 的交叉驗證結果完勝於原始表(一)的

方法。而其 recall值比起表(一)，成長了

快要三倍。代表比起銀行簡易判斷洗錢帳

戶的方法，SVM 法能抓出更多的實際可疑

帳戶。 

 再將 SVM 篩選出的可疑帳戶再用多

層 次 結 構 演 算 優 化 後 ， 在 相 同 的

precision 下，其所篩選出的實際可疑帳

戶也比用多層次結構演算優化的 rule 

base方法增加了快一倍。雖然篩選出的可

疑帳戶總數不多，但將抓出的實際可疑帳

戶數量提高了。 

 上述方法有各自不同的適用目標、情

況。銀行實際的交易資料不是僅有這些資

訊，但此次專題我們是想針對最直觀的交

易資訊做初步的分析。若之後有機會取得

更多資訊，也可以做更詳細的資料分析，

或將本專題成果做為延伸去發想、實作。 

8.結語與展望 

  資料形式如何轉換、挑選 feature、 

工具的選擇、數據結果如何解釋……等等

問題。透過團隊間的合作，上述難題逐漸

明朗。因為有此次專題，讓我們學習解決

處理問題的方式。從確認專題方向至成果

呈現與產生，所花費的心力都將成為進步

的動力，過程值得發人省思、慢慢咀嚼。

期許未來繼續深入鑽研，能有更多的認知

與體悟。 

 而本次專題許多步驟多屬實驗性質 



 
 

，演算法的部分有許多可以優化之處，且

洗錢方式也不只我們所提到的這幾種。篩

選可疑帳戶的演算法、方式也有非常多種

是我們沒想到或是沒提出的。像是初步篩

選可疑帳戶不一定只能用機器學習，進階

一點甚至可以利用類神經網路實作，精確

度應該可以優化許多。而類似多層結構演

算的優化法，我們是考慮其中一種洗錢的

特徵去延伸的而已。若多考慮其他種洗錢

的特徵，也可以做出許許多多的優化演算

法。 
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