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1. 簡介 

最近的巴拿馬文件事件、LINE勒

索軟體 Cryptolocker 的出現，使我們

不能再忽視資訊安全的問題。為了維

護商業機密的安全，市面上已有一種

非常實用的加密工具叫加密碟，提供

電腦或儲存媒體遺失或遭竊時的加密

保護，利用加密碟內建的程式與晶片

進行加密，將軟體加密的缺點徹底解

決，確保未經授權的使用者無法看到

任何資料。 

但市售的加密碟仍然有問題存

在，為此本專題設計了一套全新的系

統，期望能改善加密碟的缺失。 

 

2. 摘要 

加密碟在加密方面固然實用，但

是我們還是歸納出幾個缺點： 

(1)對於現代人來說，要隨身攜帶

加密碟是一件很麻煩的事，再加上體

積小，更容易造成遺失。 

(2)加密碟的加密動作，必須將加

密碟插入電腦中才可執行，可以說是

引狼入室。只要被看到加密碟或加密

後的資料，就會讓人質疑你的電腦是

否有機密文件，就算加密過，還是有

資料外洩的危險性存在。 

 

 

 

 

3. 專題進行方式 

i. 程式目的 

因此我們在思考，究竟要用什麼

方法，才能把整個加密過程隱形，不

要被別人發現加密的動作或是被加密

的資料。這正是我們此支程式的目

的，希望能夠改善加密碟的缺點，成

為一個能夠取代加密碟的程式。 

 

ii. 進行方式 

大家都知道魔術師在變魔術的時

候，不管是隔空取物、或是憑空變出

東西，都一定有用魔術道具、也就是

所謂的媒介。加密碟也是一個媒介，

但是我們剛剛討論過，加密碟的缺點

就是過於明顯。那究竟要用什麼樣的

媒介，才能讓加密的過程隱形呢? 

我們就想到，現在這個人手一機

的時代，如果利用手機當作媒介。好

比說今天我使用完了一個機密資料，

我想要隱藏它，但是又不想被發現，

這時如果把手機當作鑰匙，手機拿離

開電腦，就將資料隱藏，如果又要用

這個檔案，只要手機靠近電腦，檔案

就會出來。這樣是不是就可以利用手

機，達到加密過程隱形。 

 

iii. 程式功能 

為了取代加密碟，我們將我們的

程式設計為兩大功能，第一個功能，



手機靠近電腦，立即對磁碟掛載 

(圖 1)。 

如果使用者認為，只隱藏磁區不

夠安全，可以使用我們第二個功能，

手機靠近電腦後，利用 APP輸入密碼，

將加密的資料解密(圖 2)。 

 

(圖 1)隱密性模式 

 

(圖 2)安全性模式 

 

iv. 系統實作 

1.實作平台 

電腦端的程式，是用 C語言再搭

配 C#的介面。手機端的程式，是用

Android Studio。 

 

2.藍芽技術 

為了使加密動作看不見，我們使

用了手機與電腦的藍芽技術，讓電腦

遠端監看、配對使用者的手機藍芽裝

置，並將訊號當作鑰匙，結合隱藏磁

碟以及檔案加密。 

 

3.檔案加密   

在檔案加密的部分，我們利用串

流密碼的方式，將使用者選擇的檔案

或檔案夾，每個 BIT做 XOR，並且將檔

案路徑存成我們自訂的形式，在解密

時透過檔案路徑來還原。 

使用者如果輸入密碼要求檔案解

鎖時，此時會進行 Challenge and 

Response的驗證，必須通過驗證才可

以將檔案解密。 

Challenge and Response 是為了

預防被他人側錄密碼。如果有人側錄

並且盜用一般的密碼字串並傳送給電

腦，就可以破解解密取得檔案，但如

果傳送的只是一串電腦產生的亂數以

及雜湊值，就算被竊聽，別人也無法

解密我們的檔案。 

Challenge and Response 的過程

為，一開始手機輸入密碼要求電腦開

鎖，此時電腦會傳送一個亂數

Challenge手機，接著手機端與電腦

端，兩邊都會利用此亂數與密碼進

行”hash function”，雜湊函式是使

用 MD5訊息摘要演算法，手機端將雜

湊值 Response至電腦端，如果雜湊值

一致，代表通過驗證。 

 

4.磁碟隱藏 

為了只求快速以及隱密性的使用

者，我們添加了磁碟隱藏的功能，程

式透過 Comment Line發送指令，利用

作業系統，執行掛載與卸載磁碟的動

作。 

 

 

 

 

 

 



v. 系統流程 

1.新增使用者流程 

一開始電腦與手機端會偵測是否

配對到藍芽裝置，如果沒有，則 PC端

會搜尋裝置，手機端會等待 PC連線，

再來如果連線成功就進行下個流程，

反之則會繼續搜尋裝置與尋找裝置。 

 

 

 2.隱藏、加密流程 

如果 PC端以配對過藍芽裝置，使

用者可以進行選擇模式階段。 

若選擇的是隱密性模式保護詞

曲，接著讓使用者選擇想要保護的磁

區，並且會要求使用者選擇 CDE槽之

外的磁區。 

如果使用者選擇的是安全性模

式，也就是加密資料夾的話，要求使

用者選擇資料夾、設定密碼，設定完

後即家開始加密。 

 

 

 

 

3.檔案解密流程 

電腦端會等待輸入密碼，並利用手

機 APP 輸入密碼，此時密碼會以藍芽

的方式傳到電腦，電腦會判斷是否為

正確密碼，並把結果告知手機端，如

果輸入錯誤，則手機端要求使用者再

次輸入密碼，若輸入正確，就可以成

功解鎖。 

 

4.磁碟隱藏流程 

電腦端會持續搜尋綁定的藍芽裝

置，如果有看到使用者裝置，則將磁

碟掛載(顯現)，若沒有，則將磁碟卸

載(隱藏)。 

 

4. 主要成果與評估 

  i. 研製成果 

本專題已達到預期之目的：利用手

機，改善了加密碟的缺點，取代加密

碟，只要用手機靠近電腦，檔案就會

出現，反之檔案就會消失。並且也實

踐了另一個功能，利用手機 APP 輸入

密碼，檔案即可解密。 



ii. 系統介面 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

iii. 未來可能之擴展方向 

未來期望能夠將此概念普及化，

並且可以結合雲端或是穿戴式裝置，

提供使用者更多元的加密方法。 

 

5. 結語與展望 

這次專題真是一個難得的機會，

剛從大一、大二學到關於程式設計的

知識，馬上在大三學以致用，讓我對

於各個課程有更深刻的印象，雖然在

製作專題的過程當中，遇到了許多的

困難，但我們並沒有因此而氣餒，透

過一次次的修改、更新、查詢資料，

終於完成這支程式。人常說讀萬卷書

不如行萬里路，我們應當做中學才能

提高吸收知識的效率。 

加密碟因為可以簡單、輕鬆地保

護電腦資料，在企業、公司中非常廣

泛使用。我們設計出了改善加密碟缺

點的程式，若將此程式推廣並且普及

到加密市場甚至是一般人的生活中，

想必商機一定無可限量。 
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