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前言 

 現今網路上惡意程式不斷的翻新，市面上各家

防毒軟體對於防堵這些新種惡意程式不斷的改版更

新。但對於這些病毒和防毒軟體，似乎沒有一個適

合的平台來做為一個統一比較的基準。 

摘要 

在病毒相關的研究當中存在了一個相當嚴重

的問題，那就是---缺乏穩定的樣本來源。另一個問

題：市面上各家掃毒軟體對於病毒的定義不同，對

於比較各家產品的偵測率產生的極大的困難。 

為了解決這個問題，我們利用了目前網路上常

使用的 P2P 軟體來蒐集可疑的檔案。並使用一個擁

有大量掃毒軟體的網站資源來做為基本分類所蒐集

到的檔案是否為惡意程式。最後架設一個網站，做

為提供相關研究人員一個簡單的分析工具。 

專題架構 

 

圖 1、系統架構圖 

我們將此實驗系統大致分為兩個架構：Server 

端和 Client 端。Server 端儲存可疑檔案和其資訊和

Web Site。Client 端可大致分為「病毒蒐集模組」和

「病毒掃描模組」。前者使用了 Foxy 和 eMule 兩個

P2P 軟體做為蒐集程式，後者使用了 VirusTotal.com

這個網站提供的 API 做為各家掃毒軟體對檔案偵測

結果的資訊來源。 

貢獻 

建立了一個 P2P 自動化蒐集病毒系統，目前共

蒐集了 6825 隻病毒樣本(其中 4310 個樣本被 5 家以

上的防毒軟體視為病毒)，且樣本持續增加更新中、

提供研究人員做相關研究的分析介面。

 
圖 2、分析網站截圖 

惡意程式與防毒軟體分析 

 

圖 3、各家防毒軟件在各月的偵測量 
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