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國立台北大學資訊工程學系專題報告 

專題組員:顏筱珊、魏詩延 

指導老師:黃俊堯老師 

專題編號: PRJ-NTPUCSIE-100-007 

執行期間:100年 3月 至 100年 12月

 

1. 摘要 

  目前市面上的行動監控系統 (例如: 

保全系統、警察系統)，僅能提供在行

動端使用者(例如佩戴智慧型手機的保

全人員)與遠端電腦監控指揮中心即時

的語音通訊與文字訊息，遠端中控指

揮中心並不能真實了解行動使用者目

前所見的影像及所在場所的即時狀

況，使得當行動使用者處在不安全的

狀況下，中空中心無法提供即時的支

援調派。 

 

  因此，本專題設計並實作一個數位

保全系統，透過擴增實境技術、即時

影像傳輸與 GPS 全球定位系統等技

術，在智慧型手機上，實現能夠即時

定位、監控影像與直覺互動的功能。

使得未來在行動監控系統上，不僅能

夠杜絕監守自盜的不法行為並能提高

保全人員的人身安全保障。 

 

關鍵詞: 數位保全系統，擴增實境技

術、即時影像傳輸，GPS 全球定位系

統、智慧型手機 

 

2. 簡介 

 (1) 研製背景 

   現代日常社會新聞中，常有保全

人員監守自盜或是因公殉職等新聞

內容。因此我們便思考，目前的保

全系統是否能夠透過現今科技來加

以改善，來達到杜絕監守自盜同時

提高保全人員值勤時的人身安全保

障。 

  近年來，智慧型手機市場持續不

斷的擴大，在未來幾年，智慧型手

機市場很有可能就擴張到「人手一

機」的態勢。並且，在搭載了 Android

系統的智慧型手機上，能以 APP的

形式，開發出各式各樣功能的系

統。因此，結合智慧型手機的普遍

性與 Android 系統的功能性來開發

軟體，我們認為對將來的系統發展

與推廣是非常有利的。此外，搭載

Andriod系統的智慧型手機，在硬體

方面擁有電子羅盤、CMOS 攝影

機、GPS 晶片等各式個要感測器，

能夠提供定位資訊與各式周遭環境

資訊，使得今日的智慧型手機非常

適合成為本專題的研發平台。 

  擴增實境技術，近年來在全球科

技先進國家之研究單位廣受重視。

相對於虛擬實境(Virtual Reality, VR)

系統的虛幻與不真實，AR是以真實

世界為基礎再疊合上高科技電腦組

合成的影像、聲音等感官資訊。透

過將虛擬物體融合至真實世界當中

的技術，實現了轉化「隱性」

（Implicit）空間資訊成為「顯性」

（explicit）空間資訊的可能性，不

論從室內到戶外、從工程實務到展

示導覽，皆蘊含著高度的應用潛力， 

尤其若能夠於複雜的戶外環境充分
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發揮其效益，則空間的價值將得以

廣泛地彰顯與延伸。 

(2) 目標 

  本專題的主要目標，是希望透過

現今科技來加以改善目前的保全系

統，來達到杜絕監守自盜與提高保

全人員值勤時的人身安全保障。 

  而在增加安全性方面，我們認為

若能夠透過智慧型手機即時錄影功

能，將配戴此智慧型手機的保全所

見的影像，傳遞至遠端做儲存的動

作，不僅更加確保全人員在處理事

件後，能夠作事件的現場還原，也

同時能做為保全本身的巡邏記錄

器，萬一保全人員發生意外，也能

透過儲存的影片釐清意外真相。 

  我們進一步設計此系統能夠

同時將所拍攝到的畫面傳遞至後

端監控中心，利用網頁端觀看每

位使用此系統的保全人員所見之

景象。透過此方式，除了能夠更

清楚了解保全所處的環境，還能

使監控中心與保全人員的溝通更

為容易，因此在之後設計互動功

能上，能夠更多樣化。 

  經由以上說明，我們的系統實作

目標便是，利用智慧型手機的普及

性與開發彈性，並透過擴增實境技

術、即時影像傳輸、GPS 全球定位

系統，實現即時監控位置、影像與

互動的功能，進而達到本系統的目

標。 

 
圖一 數位保全系統示意圖 

 

(3) 主要預期效益 

  本計畫將以台北大學附近環境做實

測，將即時影像傳輸技術與動態資訊

整合，當我們在室內的時候，透過電

腦上的網頁地圖介面，當行動端使用

者移動時，我們能透過網頁地圖清楚

且直覺得看見即時的移動情形，並

且，當我們點選網頁上的播放器時，

便會顯示目前此行動端使用者經由手

機鏡頭所錄到的畫面。 

  此外，當我們結合「擴增實境」技

術後，便可透過虛擬資訊整合在真實

場景來提升行動端使用者對周遭事件

的直覺性，使得我們的系統在監控中

心與遠端保全人員的互動更為容易。 

  未來，本計畫完成後可以應用的相

當廣泛，以下列出本計畫的各項應用

及特色說明: 

(1) 成本低廉: 不需要特別昂貴的設

備，只需要近幾年發展的智慧型手

機與遠端電腦結合，便可達到預期

的效果。 

(2) 安全性: 透過即時的影像，以及電

腦網頁地圖濟面，可以輕易且清楚

的知道每個行動端使用者的位

置，透過影像也可知道目前使用者

所在位置的環境狀況，因此可大大

增加使用者的安全性，並可即時通
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知任何緊急消息。 

 

3. 專題進行方式 

(1) 人員配置與職責 

魏 詩 延 :mobile client(100%), 

Media Server(70%), Web Browser 

(10%)。 

顏 筱 珊 :Command & Control 

Server(100%), Database Server 

(100%), Media Server(30%), Web 

Browser(90%)。 

(2) 主要困難與解決之道 

i. 網頁即時更新位置 

在監控中心端，我們是採用內嵌

Google map的網頁來作為監控地

圖介面，當時最困難的地方在

於，當手機端使用者回傳新的定

位資訊時，要如何能夠即時更新

網頁地圖上的人員圖示，由於監

控中心是以網頁形式撰寫，而網

頁是靜態的，如果需要更新頁面

資訊，需要重新整理才能對後端

伺服器作 request，但太頻繁的頁

面刷新會對監控中心造成負擔，

因此我們採用了

AJAX(Asynchronous JavaScript 

XML)技術，來提供部份頁面資

訊更改的能力來達到地圖頻繁更

新的要求。 

 

ii. 系統架構設計 

由於構想完之後，發現需要的系

統是非常龐大的，因此我們決定

先設計出我們整體的架構，但由

於兩位成員都是第一次對於這麼

龐大的系統設計架構，所以在一

開始與指導教授討論時，面臨了

不知道該怎麼起頭的困境，幸好

在教授的指導下，我們先建立起

每個模組，再將每個模組慢慢的

組合起來，最後才完成了整體的

架構設計。 

 

iii. 整合多個 Server  

架構設計完之後，我們發現除了

基本的手機客戶端程式模組外，

要實作出來的伺服器端程式模

組，實在不在少數，因此我們開

始思考，要怎麼將每個 server整

合起來，使得整個架構不會太過

複雜，卻也能達到我們的目標，

在經過多方思考後，我們決定先

將功能相近的部分整合在一起，

然後再透過 Database Server將各

個 Server整合在一起來解決這個

問題。 

 

iv. 即時影像傳輸延遲 

在影像傳輸的部分，在一開始，

我們先使用了簡單的 TCP來實

現，發現對即時影像串流來說，

延遲的時間是非常長的，後來我

們決定改用 UDP，但是傳輸效果

並沒有顯著的增加，因此最後我

們採用了RTP 的 protocol來做輔

助，才將傳輸延遲時間縮短至四

秒，因為手機端的網路與一般 PC

不一樣，若是沒有 wifi的情況

下，只能用一般手機的 3G行動

網路，在台灣的環境下 3G頻寬

是有限的，因此我們決定使用此

protocol來解決這樣的問題。 

 

(3) 系統分析與設計摘要 

I. 系統概述 

整套系統採用即時影像回傳、即
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時精準定位、行動擴增實境以及

多人線上互動等技術，解決固定

式保全系統(監視器)無法涵蓋所

有保全區域的缺點、加強保全人

員巡邏時的安全保障以及在手機

上採用擴增實境(AR)介面的方

式，讓保全員能夠更清楚知道周

遭事件，以免陷入險境。 

將原本的保全系統強化至更加精

準的事件判斷以及記錄，更可以

隨時追蹤保全人員的狀態，保護

保全人員也保障使用系統者的權

益。 

 

II. 構想設計 

整個程式架構切割成四大部分，

包括手機端、Control & Command 

(CC) server、Database server、以

及Media server。手機部分將 GPS

定位資訊以及相關命令傳送至

CC server、CC server則是提供其

他使用者、事件或者是命令的相

關資訊給手機，而這些資料的來

源都是取自 Database server。另

外手機則是將影像透過 RTP的

protocol傳送至Media server作儲

存或者是準備傳送至後控端。

Media server也會將影像相關資

料儲存至資料庫，而後控端的使

用者介面，我們是選擇用網頁方

式來呈現，因此不管是影音或者

是命令訊息，都是透過Web 

server作接收與傳送的動作。以

下針對此四大部分加以介紹。 

 

Mobile

(based on JAVA 

language)

Commmand & Control 

Server

(based on C++ 

language)

Media Server

(based on 

Java)

Command

Database Server

(based on 

MySql)

web browser

(base some 

JSP,HTML,XML)

Web 

Server

Stream 

Server

 

i. 手機端 

主要功能是 GPS定位資訊傳送

與接收，並且利用到黃教授先前

開發的 PGPS定位技術，來增加定

位的準確性，並且將後控端傳來

的事件資訊，透過擴增實境的方

式來呈現，因此有別於其他一般

使用地圖的方式，手機端使用能

更直覺獲取周遭資訊，最後就是

擷取手機相機畫面所抓取到的影

像，並且作傳送的動作。 

 

ii. Control & Command 

Server 

主要是接收以及處理手機端所

傳送的定位資訊，並且透過

Database server，來監聽後控端是

否有新增事件或者是命令，以及

使用者的帳號密碼認證。 

 

iii. Media Server 

包含了處理影片的 stream 

server，以及監聽網頁端事件的

web server，由 stream server去接

收手機端使用者傳送過來的影
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片，並且做儲存影片資訊的動

作，若Web server接收到後控端

要求影片播放的命令，則將影片

傳送至Web browser播放。 

 

iv. Web browser 

提供了後控端一個簡便的介

面，只需透過網頁就可以即時得

知使用者的位置，以及觀看使用

者端即時影像來與使用者進行互

動。 

 

III. 應用到的技術 

i. RTP (Real-time Transport 

Protocol) 

在影像傳輸協定中，因為手

機在即時影像傳輸應用上，以

目前台灣 3G行動網路環境

下，會有延遲的問題，而在嘗

試過 TCP、UDP、RTP後，我

們發現能使傳輸封包快又容易

控制的傳輸協定就是 RTP的

protocol。  

 

ii. AJAX (Asynchronous 

JavaScript XML) 

監控中心利用網頁介面監控

手機端使用者位置時，實作出

網頁地圖能夠隨著手機端使用

者移動來即時更新資訊的技

術，主要就是使用到 AJAX，透

過AJAX能即時給與web server

發出 request並能回傳結果的效

果，而達到本專題即時監控位

置的目的。 

iii. PGPS 

黃俊堯教授之前的一個研究

成果，利用行為感知的方法，

將人的行為分為七種狀態：靜

止、直線等速、直線加速、直

線減速、轉彎等速、轉彎加速

及轉彎減速，並且透過分析前

兩個連續狀態來對接下來的行

為做位置預測，進而修正 GPS

漂移的狀況。  

 

iv. 傳輸串流影像之過程  

先擷取手機影像，然後將

影像 encode成 Flv的格式，

傳送至Media Server後，

Media Server的Stream Server

就會將影像 decode出來，作

存檔或是傳送的動作。  

 

v. 手機的 AR擴增實境  

是一種即時地計算攝影機的

位置及角度並加上相應虛擬圖

像的技術，這種技術的目標是

在螢幕上把虛擬世界套在現實

世界並進行互動。藉由這樣的

設計理念，可以讓這項作品在

使用上能夠更直覺，因此不斷

的與老師反覆討論影像座標轉

換的問題後，得以成功在手機

上實現。  

 

vi. Web Server撰寫  

原本使用的是 Apache 

Server，但是由於我們需要自行

控制網頁上許多元件，而這些

元件與命令，許多是 Apache 

Server已經包含好的部分，因此

我們需要自行撰寫Web Server

來達到最佳化。  

 

4. 主要成果與評估 
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(1) 系統規模 

就如同當初設計的一般，包含了

手機 client 端、Media Server、

Database Server 、 Command & 

Control Server以及 Web browser

等五大架構，每一個架構的完成

度皆是 100%。 

能夠將手機所錄得之 video 

stream、以及 GPS 定位資訊，完

整的傳輸到後控端的 Server，而監

控中心的資訊也能夠完整的傳輸

到手機上，且是以 AR 畫面做呈

現。 

 

(2) 測試情形 

在WiFi的環境下，手機端的 GPS 

定位資訊能夠快速的回傳，並且

出現在監控中心的地圖上，且影

像延遲不超過三秒，手機從監控

中心接收到的訊息，也能夠完整

的表達在 AR畫面上。 

若是在 3G行動網路的環境下，影

像傳輸的延遲會介於 3~5 秒之

間，但是其他的傳輸部分，並沒

有實質上的影響。 

 

(3) 預期與實際成效之差距 

幸運的在一開始設計規畫的部

分，我們都有完整的製作出來，

唯一美中不足的也就是影像傳輸

的延遲時間，一開始並沒有設想

到網路環境的問題，結果在

Android 系統上成功擷取影像並

且傳送至Media Server後，原本認

為是個大突破，而且已經達到我

們一開始設計的目標。 

殊不知影像的品質以及傳輸速

度，才是整個程式架構上的價

值，當一開始發現延遲時間極長

後，其實蠻灰心的，感覺實作出

來的東西被現實打敗了，幸運的

在老師指導以及努力專研後，努

力的突破了現況。 

 

(4) 未來拓展方向 

軍事演練: 以往軍事演練指揮官

都是透過在現場了解目前演練情

況，透過系統，指揮官可以遠端

透過電腦知道每個部屬的位置及

影像，並可透過投影地圖與其他

軍官了解並分析目前形勢，在溝

通上也可透過即時語音通知各部

屬消息或戰術命令，之後也可經

由位置變化或影像知道各部屬是

否有遵照戰術執行，或是知道各

部屬目前是否安全。 

 

行動追蹤: 可隨時掌握家人之行

蹤，也可以使用於各種安全管

理，像是物流業及公務車出勤狀

況、業務人員外出狀況、租賃轎

車出租、老弱婦儒/看護及患病者

之去向等，都可以即時得知其所

在位置及影像，做到即時追蹤。  

 

影像監控: 任何具即時移動性之

物體都可搭配上視訊設備後，因

為可以即時傳回影像及位置，遠

端監控中心就可清楚知道各物體

實際所拍攝之影像，例如: 偵測洋

流流向的浮標 

 

(5) 學生心得 

此次的專題製作，可以說是我們 

這個團隊的第一個大型專案製作，這

套系統在一開始架構設計，即充滿了
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重重的困難以及阻礙，許多的技術

上，團隊的兩位成員在一開始，也都

從未碰觸過，所以一開始的進度停滯

不前。 

 在黃俊堯教授的耐心指導下，並

且透過團隊不斷的討論與研究，才得

以在這麼短的時間內，將我們一開始

規畫的東西，做出一個非常完整的

prototype。 

 過程中每一個突破點都是成就，

每一項技術的學習，都讓團隊的能力

更上一層樓，且在討論專研的過程

中，團隊的默契以及能力的培養漸入

佳境，過程中需要感謝許多人的幫忙

與指點，於此對於專題製作過程中，

向曾經給予幫助與指導的諸位人士，

致上十二萬分的敬意與謝意。 

 

5. 結語與展望 

在這次專題中，我們認為提出了

一套更具備安全性且也更充滿智慧性

的系統。此套系統也加深了人與設備

之間的互動關係，不論是命令傳送事

件震動，或者是影像傳輸至監控中心

等，更因此改善了保全人員執勤時的

安全環境。 

保全系統事實上要充滿了超越保

全員眼前視線範圍的能力，也就是要

讓保全員在抵達事件發生地點以前，

已經能掌握大部分的資訊，而且是要

在安全無虞情況下抵達，而這套系統

的監控中心的圖示應用，更能有效的

處理事件以及遠端調配保全人員。 

這次的專題也闡述出，AR不僅僅

適用於遊戲和娛樂中，更能融合現實

環境中的實際問題，在公共事務以及

戰術訓練上有卓越的成效，在未來如

何擴大延伸這麼樣的系統是一個龐大

的課題。 

即便如此我們深信著，未來的保

全系統勢必往這個方向發展，且人機

互動甚至是人與人之間的互動，在這

樣的系統內將會扮演著重要的角色，

如何讓現實與虛擬結合多人互動將會

對現有保全業來說是一項福祉。 

 

6. 銘謝 

感謝 黃俊堯 教授，在我們開始

製作到結案完成的前一刻，都一直不

辭辛勞的陪著我們教導著我們，讓我

們得以在這麼短的時間內，足以架構

設計出如此龐大的系統，在此魏詩延

與顏筱珊致上十二萬分的敬意與謝

意。 
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夠越來越好，並且突破以往的許多限

制，讓我們能夠做出心目中的成品。 
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於影像傳輸的部分，提供許多的意見
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