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1.​摘要 

後量子密碼學（Post-Quantum 
Cryptography,PQC）是因應未來量子電腦可能
破解傳統公開金鑰密碼系統而發展的重要技
術。ML-DSA是 NIST 標準化的後量子數位簽
章演算法之一，可用於訊息完整性、來源認證
與不可否認性。在 ML-DSA 的運算流程中，多
項式乘法是重要核心，而 Number Theoretic 
Transform（NTT）與 Inverse Number Theoretic 
Transform（INTT）能有效提升多項式運算效率
，因此會在演算法中被重複執行。 

 
      本專題旨在製作一個應用ML-DSA 的 
FPGA NTT / INTT 硬體加速系統，並將加速器
整合至 PQC library 中。系統透過 Linux kernel 
driver 與 ioctl() 介面，使 library 內部能在不改
變原本 API 的情況下呼叫 FPGA 執行核心運
算。使用者仍可依照原本流程進行金鑰產生、
簽章與驗章，而底層 NTT / INTT計算則由硬體
加速器負責完成。本專題完成 HLS 硬體設計、
FPGA 實作、driver 控制與 PQC library 整合，
展示後量子密碼演算法於軟硬體協同設計中的
應用可行性。 
2.​簡介 

隨著量子運算技術的發展，傳統 RSA、
ECC 等公開金鑰密碼系統未來可能受到量子
演算法威脅，因此能抵抗量子攻擊的後量子密
碼逐漸受到重視。ML-DSA 是一種基於格密碼
問題的後量子數位簽章演算法，可用於確認訊
息來源與防止資料遭到竄改。由於其具有抵抗
量子攻擊的特性，因此被視為未來資訊安全系
統的重要技術之一。 

 
在 ML-DSA 中，多項式運算佔有相當重

要的比例，其中NTT與INTT是加速多項式乘法
的核心方法。若所有 NTT / INTT 運算皆由 
CPU 執行，當系統需要大量簽章、驗章或同時
處理多個任務時，可能增加 CPU 的計算負擔。
FPGA具有可客製化硬體架構與平行運算能力
，適合處理規則性高且重複執行的 

 
 

運算，因此本專題選擇將 ML-DSA 中的 NTT  
 
 

 
/ INTT 運算卸載至 FPGA。 

本專題目標是製作一個可整合至實際 
ML-DSA 軟體流程的硬體加速系統，而非僅完
成獨立電路測試。系統由PQClibrary、Linux 
kernel driver 與 FPGA hardware 組成，透過 
ioctl() 傳遞資料與運算模式，使硬體能依需求
執行 NTT 或 INTT。藉由此設計，上層應用程
式不需改變原本 API，即可使用硬體加速後的 
ML-DSA 簽章與驗章功能。 
3.​專題進行方式 
 
3.1 成員配置與職責 
曾責晏： 
 整體系統架構設計、電路設計及優化 
、驅動程式開發 
張皓宇： 
 軟體應用建置、軟硬體系統整合實作、效能測
試與評估 
 
3.2 開發過程 

一、開發階段 

1.​ 基礎研究與軟體建置​
了解 ML-DSA，完成 PQC library 與 
Socket 測試。 

2.​ 硬體加速架構設計​
規劃 NTT / INTT offload 與系統資料
流程。 

3.​ 硬體設計與優化​
使用 Vitis HLS 設計 NTT / INTT 加速
器。 

4.​ Driver 與 Library 整合​
透過 Linux driver 與 ioctl 控制 FPGA 
硬體。 

5.​ 整體測試與應用展示​
完成簽驗章測試與 Socket 端對端展示 

二、系統整體架構 

 



 

本專題的系統整體架構主要分為三個層次：
User Space、Kernel Space 與 FPGA Hardware。
User Space 負責執行上層應用程式與 PQC 
library，包含 ML-DSA 的金鑰產生、簽章與驗
章流程；Kernel Space負責執行 Linux kernel 
driver，作為軟體與硬體之間的控制橋接層；
FPGAHardware則負責執行 NTT / INTT 的實
際硬體加速運算。 

在原本的 ML-DSA 軟體流程中，KeyGen、Sign
、Verify 會呼叫 PQC library 內部的多項式運算
函式，其中 NTT / INTT 是多項式乘法的重要
核心。本專題的設計重點，是將 library 中原本
由 CPU 執行的 NTT / INTT 函式替換為 FPGA 
硬體加速版本，但保留上層原本的 ML-DSA 
API。因此，使用者在應用程式中仍然以原本方
式呼叫金鑰產生、簽章與驗章功能，不需要知
道底層 NTT / INTT 已經改由 FPGA 執行。 

整體資料流程如下：當 PQC library 內部需要執
行 NTT 或 INTT 時，會先將多項式係數整理成
一段連續的Buffer，並建立 Request structure。
Request 中包含係數資料指標、欲處理的多項式
數量，以及運算模式 mode。接著 User space 透
過 ioctl() 將 Request 傳送給 Kernel driver。
Driver 會將資料搬移至 DMA coherent buffer，
透過 AXI-Lite 設定硬體控制暫存器，啟動 
FPGA 硬體運算，並等待硬體完成。當硬體完成
後，Driver 將結果複製回 User space，讓 PQC 
library 繼續後續的 ML-DSA 流程。 

三、硬體設計與優化 

硬體部分的主要目標，是設計一個可支援 NTT 
與 INTT 的 FPGA 加速器，並能透過 Driver 被 
PQC library 呼叫。由於 NTT / INTT 的演算法
結構明確，主要由固定 Stage 與 Butterfly 運算

組成，因此本專題使用 HLS 設計硬體電路，再
將產生的 HLS IP 匯入 Vivado 進行 FPGA 系統
整合。 

本專題的硬體加速器透過 AXI-Lite 接收控制
參數，包括 Buffer address、mode、num_polys 
與 ap_start。Mode 用來決定本次硬體要執行 
NTT 或 INTT，num_polys 則用來支援 Batch 運
算，使硬體可以一次處理多個多項式。資料傳
輸部分則透過 m_axi 介面存取 DDR，硬體從 
DDR 讀取輸入係數，完成 NTT / INTT 計算後
，再將結果寫回 DDR。 

1.DDR Burst 與 Local Buffer 

第一個硬體優化方向是記憶體 I/O。若硬體每
次 butterfly 運算都直接從 DDR 讀取或寫入資
料，會造成大量記憶體存取延遲，降低加速效
果。因此本專題採用 DDR burst 搭配 Local 
buffer 的方式，先將一整個多項式的 256 個係
數由 DDR 連續讀入 FPGA 內部的 BRAM 
local buffer，再於 Local buffer 中完成計算，最
後將結果連續寫回 DDR。 

這種方式的優點是可以減少零散的 DDR 存取
，將多筆連續資料合併成較有效率的 Burst 
transaction。對 NTT / INTT 這種資料長度固
定、位址連續的演算法而言，Burst 傳輸能有效
降低資料搬移的等待時間。 

2. Pipeline 優化 

第二個優化方向是 Pipeline。NTT / INTT 的 
Butterfly 運算包含讀取資料、乘法、模數化簡、
加減法與寫回等步驟。若每一次 Iteration 都必
須等前一次完全完成後才能開始，整體執行時

 



 

間會很長。因此本專題在 Butterfly loop 中加入 
Pipeline，希望讓不同 Iteration 可以重疊執行，
使下一筆資料能盡快進入運算流程。 

理想情況下，Pipeline 的 Initiation Interval 可以
接近 1，也就是每個 Clock cycle 都能啟動下一
次 Iteration。不過在實際 HLS 設計中，即使加
入 #pragma HLS PIPELINE II=1，若存在 
Memory dependency、記憶體 Port 不足或運算
路徑過長，HLS 編譯器仍可能將 II 拉長。因此 
Pipeline 優化不只是加入 pragma，而是必須配
合 Buffer 架構、資料流與運算路徑一起調整。 

3.Ping-Pong Buffer 

第三個優化方向是 Ping-Pong buffer，此設計概
念參考相關論文而來。NTT / INTT 在每一個 
Stage 都會讀取前一階段的資料，並寫入更新後
的結果。如果讀取與寫入都發生在同一個 
Buffer 中，HLS 可能會判斷不同 Iteration 之間
存在 Memory dependency，進而拉長 Pipeline II
。 

為了解決這個問題，本專題使用兩組 Buffer 交
替作為讀取端與寫入端。例如某一個 Stage 從 
Buffer 0 讀取資料時，將結果寫入 Buffer 1；下
一個 Stage 則反過來從 Buffer 1 讀取，再寫回 
Buffer 0。透過此方式，可以避免同一個 Buffer 
在相近時間內同時承擔讀取與寫入，降低 
Memory dependency 對 Pipeline 的影響。 

四、Driver 設計與內部流程（圖一） 

Driver 是本專題中連接 PQC library 與 FPGA 
硬體加速器的關鍵模組。由於 User space 無法
直接操作 FPGA 的實體暫存器，也無法直接管
理適合硬體存取的實體記憶體，因此本專題透
過 Linux kernel driver 負責硬體控制、資料搬移
與結果回傳。 

本專題的 Driver 以 Character device 形式實作
，提供 /dev/ntt_hw 作為 User space 與 Kernel 
space 的溝通介面。PQC library 在需要執行硬
體加速 NTT / INTT 時，會先開啟此裝置，再 

透過 ioctl() 傳送 Batch request 給 Driver。 

Driver 的內部流程主要包含以下步驟。首先，
Driver 從 User space 接收 Request structure，並
檢查其中的參數是否正確，例如資料指標、
num_polys 與 mode。接著，Driver 配置 DMA 
coherent buffer，將 User space 中的多項式係數
複製到此 Buffer 中。使用 DMA coherent buffer 
的原因，是讓 CPU 與 FPGA 可以存取同一段
實體連續且快取一致的記憶體區域，避免資料
同步錯誤。 

完成資料準備後，Driver 透過 AXI-Lite 寫入 
HLS IP 的控制暫存器，包括 buffer address、
mode、num_polys 與 ap_start。當 ap_start 被寫
入後，FPGA 硬體開始從 DDR 中讀取資料並執
行 NTT / INTT。Driver 接著透過 Polling 方式
等待 ap_done 訊號，確認硬體運算是否完成。
當ap_done 被設為 1 後，代表硬體已完成計算
並將結果寫回 DMA buffer。最後，Driver 將 
DMA buffer 中的結果複製回 User space，並釋
放相關資源，完成一次硬體加速呼叫。 

在控制路徑方面，CPU 透過 AXI-Lite 寫入 
Buffer address、mode、num_polys 與 ap_start，
並讀取 ap_done 判斷硬體是否完成。 在資料路
徑方面，HLS IP 透過 m_axi 介面作為 AXI 
master，經由 AXI Interconnect 與 Zynq PS 的 
HP port 存取 DDR memory，完成資料讀取與
寫回。 

4.​主要成果與評估 
4.1 成果 
(1)系統規模： 
系統涵蓋軟體應用層、kernel driver、硬體電路
層，並做到三個層級的整合系統。 
(2)測試成果： 

●​ 上層軟體端的多項式資料能夠透果
driver傳輸給硬體電路計算並將結果回
傳至上層應用端，完成簽驗章流。 

●​ 波形圖展示： 
波形圖中16進制的資料在valid和ready
同時高位才有效 
圖(二)：NTT讀取波形圖 
圖(三)：NTT寫回buffer 
圖(四)：INTT讀取波形圖 
圖(五)：INTT寫回buffer 

(3)效能評估與分析： 
純NTT/INTT計算： 
CPU計算時間: 

 
CPU時脈:625MHz 
NTT: 21666 cpu cycles  
INTT: 25266 cpu cycles 

 



 

硬體電路計算時間(從軟體端送資料開始計時
至資料回到上層)： 

另外測量在電路內部純計算不包含資料傳回上
層的時間： 
FPGA core time =15.87us 
FPGA 時脈：125MHZ 
NTT clock cycle : 1984 
INTT clock cycle : 2046 
 
分析： 
1.優化差異比較： 

●​ 有pipeline : 

 
●​ 無pipeline : 

 

 
2.效能瓶頸分析： 
從測量的的時間可發現，純電路的計算不包含
從上層應用到Driver的完整流程。其實從資料
送到電路到計算完成速度其實相較Cpu的計算
快上一倍。但即便如此，我們縮短的計算時間，
也遠不及Driver的時間開銷。當我們將完整上
到下的計算時間扣掉純硬體電路計算時間可發
現，上層系統的時間開銷佔了整體84％的時
間。為此未來的優化重點將會著重在Driver的
部分。 
 
4.2未來方向 
1.將更多演算法放入硬體加速中 
2.預先配置 Dma  Coherent buffer。原因以我們
Driver流程來說，配置給硬體的Buffer是在每次
需要計算時才配置，且計算完後又會釋放掉。
其實這對於時間的開銷會非常大，且當更多演
算法需要硬體加速時此做法會把這個缺點放大
，當大量計算同時需要配置Buffer時就會需要
等待大量時間。而預先配置的想法，是參考作
業系統中Thread pool的概念，省去動態建立與
銷毀，使資源可重複利用。 

3.提高ML-DSA的安全層級 
4.提高硬體電路處理資料的吞吐量  
 
5.​結語與展望 

5.1 總結 

本專題完成了一個應用於 ML-DSA 後量子數
位簽章演算法的 FPGA-based NTT / INTT 硬體
加速器。 

專題的成果不僅是完成單獨的硬體電路測試，
而是將 FPGA 加速器實際整合至 PQC library 
中。透過 Linux kernel driver 與 ioctl() 介面，
PQC library 能在內部呼叫硬體執行 NTT / 
INTT 運算，同時保留原本 ML-DSA 的 API 使
用方式。使用者仍可依照原本流程進行金鑰產
生、簽章與驗章，而底層核心運算則改由硬體
加速器完成。 

整體而言，本專題完成了從演算法分析、HLS 
硬體設計、FPGA 系統整合、Linux driver 控制
，到 PQC library 修改與端對端簽驗章測試的完
整流程。此成果展示了 FPGA 應用於後量子密
碼系統運算卸載的可行性，也提供了一個軟硬
體協同設計應用於實際密碼函式庫的實作案
例。 

5.2 未來展望 

雖然本專題已完成 ML-DSA 中 NTT / INTT的
FPGA 硬體加速與 PQC library 整合，但在系統
效能與應用完整性上仍有進一步改善空間。首
先，目前整體執行時間仍受到 Software、Driver 
與 Kernel system overhead 影響，因此未來可針
對 Driver 流程進行優化，例如預先配置 DMA 
coherent buffer，或建立類似 Buffer pool 的機制
，減少每次呼叫硬體時重複配置、釋放記憶體
與資料複製所造成的成本。 

其次，未來可以進一步改善 Batch 處理方式。
目前系統已能將多個多項式打包後一次送入
FPGA執行NTT/ INTT，但仍可研究更大的批次
量、更有效率的資料排列方式，以及更完整的
資料流設計，使硬體加速器能在一次啟動後處
理更多連續運算，降低User space 與 Kernel 
space 之間頻繁切換造成的開銷。 

在硬體設計方面，未來可持續優化 NTT / INTT 
電路，例如改善 Memory access pattern、提高 
Pipeline 效率、降低 Memory dependency，或進
一步調整 Ping-pong Buffer 與 Burst 傳輸方式，
以提升 FPGA core 的吞吐量。同時，也可以評
估硬體資源使用量與效能之間的平衡，使設計
更適合部署在資源有限的嵌入式 FPGA 平台
上。 

此外，本專題目前主要針對 ML-DSA-44 進行

 



 

實作與驗證，未來可延伸至更高安全層級的 
ML-DSA，例如 ML-DSA-65 或 ML-DSA-87，
觀察不同參數組對硬體資源、執行時間與系統
整合成本的影響。除NTT/INTT外，也可進一步
分析 ML-DSA 中其他重複性高的運算，評估是
否能一併進行硬體加速，以提升整體簽章與驗
章流程的效能。 

整體而言，本專題已建立一個可運作的 
FPGA-based PQC 加速系統。未來若能進一步
降低系統Overhead、提升硬體利用率，並支援
更多安全層級與更多核心運算，將能使此系統
更接近實際應用需求，也可作為後續發展後量
子密碼硬體加速平台的基礎。 
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