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1. 摘要 

基於深度學習模型在分類上取得

的巨大成果，利用深度學習模型建立

的入侵偵測模型已然成為了因應網路

攻擊的重要方法。然而這樣的入侵偵

測模型往往需要大量的有標籤資料，

才得以訓練出具有一定成效的結果，

但這些有標籤資料的取得不易，反而

是無標籤的資料較易取得。 

自監督式學習能夠非常有效地利

用無標籤資料，而其中自監督式學習[1]

的分支，對比學習則更符合我們建立

入侵偵測模型的需求。且因為多分類

能處理多種可能輸出類別，提供更細

緻的預測，適用於複雜的入侵偵測場

景，且可以為本次研究提供更高的挑

戰性，因此本研究嘗試利用對比學習

的特性結合多分類，來觀察在此領域

中，是否也能在僅使用了部分有標籤

資料的情況下，使用大量的無標籤資

料來提高分類的準確率。 

 



2. 簡介 

2.1 研製背景 

  隨著網路時代的進步，一個成熟

的伺服器每天都會遭受數以萬計的攻

擊流量，而正常的流量更是攻擊流量

的好幾倍。蒐集這些流量相對容易，

然而要將這些流量進行標註則需要花 

費更多的成本，如何充分地使用這些

無標籤資料將會是個優秀的解方。 

對比學習是一種通過計算對比損

失（Contrastive Loss）來調整模型參數

的方法。這種方法的主要目的是通過

最大化不同分類之間的對比，來提高

模型在自監督學習中的效果。在影像

分類問題上，對比學習已經展示了優

異的效果，而且即使在不用構建超大

型模型的情況下，也能取得顯著的成

果。由於對比學習的設計，並未特別

要求資料必須有影像資料的特性，因

此有足夠泛用性潛力，使用在入侵偵

測模型的優化，增加正常與攻擊行

為，在訓練模型參數中的區別。 

2.2 動機 

有標籤數據的收集和標註過程通

常費時費力或成本高昂，相比之下，

無標籤數據通常更容易獲取，且數量

龐大。因此，如何有效利用這些豐富

的無標籤數據來提升模型性能成為了

一個重要的研究課題。 

而若利用 SMOTE[2]，VAE[3]，

GAN[4]等過採樣技術在對訓練資料量

進行擴增時，在有標籤數據不足的情

況下，可能會因為數據多樣性不足而

導致擴增樣本品質較低的問題。而對

比學習作為一種有效的自監督學習方

法，能夠充分利用真實無標籤數據來

解決前段所提到樣本品質不足的問

題。 



因此，基於對比學習的研究在解決

有標籤數據不足及樣本品質較低的問

題上具有相當的潛力，我們決定以此

作為本次專題目標。 

2.3 相關研究文獻探討 

2.3.1 Momentum Contrast[5] 

Momentum Contrast（MoCo）的特

色 為 其 使 用 momentum encoder ，

momentum encoder 使用了普遍的兩種

方法，EndToEnd 跟 MemoryBank 的優

點，並改善了其缺點。EndToEnd 無法

支撐過大的 batch size，而 MemoryBank

雖能解決此問題，但卻會導致一致性

不佳的問題。momentum encoder 不使

用反向傳播而是以動量的方式更新。 

 

(圖一) momentum encoder 計算公式 

θ_q 是目標圖像 Encoder 的 參數，而

θ_k 是正負樣本 Encoder 的参数，動

量式的更新可以解決一致性的問題，

也因為不須使用反向傳播，所以可用

較大量的負樣本。 

2.3.2 Barlow Twins[6] 

Barlow Twins 在概念上簡單且易

於實現，並且在學習上是有用的表

示，而不是微不足道的解。與其他方

法相比，比如 MoCo 使用 queue 的方

式去模擬很大的 batch size，它在樣本

上不太注重，也無需使用負樣本進行

訓練，不需要大批次，因此不受限於

批量大小，可以在小批量資料上進行

訓練，也不需要任何非對稱機制，如

預測網絡，動量編碼器等。Barlow 

Twins 在低數據狀態下的半監督分類

方面優於當時 ImageNet 上以前的方

法 ， 並 且 在 具 有 線 性 分 類 器 的

ImageNet 分類以及分類和對象檢測的

轉移任務方面與當時的最新技術相媲

美。 

2.3.3 半監督學習[7] 



半監督學習是一種利用有標籤和

無標籤數據來構建模型的學習方式。

半監督學習方法能通過使用額外的無

標籤數據來提高學習性能。提供一種

探索無標籤數據中潛在模式的方法，

減少對大量標籤的需求。半監督學習

的主要方式是以有標籤資料為基底，

對無標籤數據生成偽標籤來擴展訓練

數據集並提升模型性能。 

2.3.4 UNSW-NB15 資料集[8] 

UNSW-NB15 資料集是由澳洲新

南威爾斯大學坎培拉網路範圍實驗室

的 IXIA PerfectStorm 工具所建立。擷

取 2015 年 1 月 22 日（16 小時）及 2015

年 2 月 17 日（15 小時） 間的網路流

量，形成了具有 49 個特徵和 2,540,044

筆紀錄之資料集。其中第 48 及 49 個

特徵為標籤，第 48 個特徵有 9 種網路

攻擊行為之標籤類別，第 49 特徵有 2

種標籤，0 代表正常，1 代表網路攻擊。

UNSW-NB15 具多樣性，使之成為一個

完整的實驗資料集，以幫助研究人員

驗證處理複雜多樣的網路安全問題。 

2.4 目標 

在本次研究中我們分別利用了兩

種對比學習模型 Momentum Contrast

（MoCo）和 Barlow Twins 來建立兩個

入侵偵測模型，期待能夠利用對比學

習來有效地從無標籤數據中學習有用

的特徵，從而減少對大量標籤數據的

依賴，降低數據標註的成本和時間。

並為網路安全的領域提供一個能降低

構建和維護入侵偵測系統的成本的方

案與參考。 

 

3. 專題進行方式 

3.1 資料前處理 

I.   進行資料讀取與合併。 

II. 根據特徵的類型(名詞、整數、



二進位和浮點數)分組，以便於

後續的資料轉換和處理。 

III.   對於名詞特徵，去除前後空白；

對於數字特徵，將無效值設置為

NaN，並進一步替換為 0。 

IV. 對名詞特徵進行 One-Hot 編

碼，隨後應用 PCA 進行降維。 

V.   因為特定的攻擊類別資料在

原始資料集內的數量過少，故

移除掉這些攻擊類別

('Analysis'  ,  'Backdoor', 

'Shellcode'  ,  'Worms')。 

VI. 對每個類別進行處理。抽取

10000 筆作為訓練集，並將剩

餘的數據用作無標籤資料集。

否則就將該類別的所有數據都

用作訓練。 

VII. 將各個類別的訓練數據合併。 

VIII. 減少無標籤資料集中的正常資

料數量至 220000，避免過度的

不平衡。 

IX. 將訓練集按 8:2 的比例拆分為

訓練集和測試集。因此，我們

的訓練集與測試集將會為已平

衡的資料。 

 

 

 



       (圖二)前處理流程圖 

3.2 將資料轉換成圖片 

因為我們採用 CNN 的架構來

進行實驗，將資料轉換為圖片以便

後續使用。 

I. 建構相關係數矩陣(圖三)  

II. 選擇相關係數總和最大的五

個特徵 

III. 將這五個特徵加入圖片中心

與其四周的像素點 

IV. 圖片其他像素排入與相鄰點

相關係數總和最大的剩餘特

徵 

V. 保存轉換後的圖像。 

(圖三) 相關係數矩陣 

3.3 利用對比學習進行實驗 

I. 讀取無標籤資料。 

II. 對資料作 data augmentation 來建

立正負樣本對。data augmentation

能藉由旋轉，局部放大，變色，

去雜訊，高斯模糊等方式將原來

的一筆數據，擴增成 N 筆數

據，目的是提升模型泛化性。 



 

       (圖四) Data Augmentation[9] 

(圖 A,圖 B 互為正樣本， 

而圖 C 為負樣本) 

III. 利用 ResNet18[10]當作模型主幹

進行特徵提取並根據 Contrastive 

loss 來更新參數。 

 
         (圖五) Pretext Task[9] 

(圖片各自通過 encoder 得到 representation q

跟 K1 和 K2。而我們的目標就是盡可能提高

S1，並降低 S2。) 

       (圖六)MoCo Contrastive Loss 

   (圖七) Barlow Twins Contrastive Loss 

IV. 將全連階層改為一輸出為 6

的線性層架構，使其能夠預

測資料集內的 6 個類別，並

進行微調。 

V. 使用測試集進行測試。 

 

    (圖八)對比學習流程圖 

3.4 利用半監督學習進行實驗對照 

I. 利用有標籤資料進行訓練至近收

斂 

II. 利用模型預測無標籤資料集 



III. 若信心值大於閾值，將資料加入

有標籤資料集繼續訓練 

IV. 使用測試集進行測試 

    (圖九) 半監督學習流程圖 

 

4. 主要成果與評估 

我們目前測試了多種圖像轉換

（transform）方法的組合，在多次

實驗和比較之後，我們發現調整對

比度的轉換方法在我們的預訓練模

型中顯示出了最好的成果，於是最

後以對比度來作為 transform 的選

擇，以下是採用 5-fold validation

並取平均的結果。 

  

(表一) 表現結果 

 
(圖十) MoCo 混淆矩陣 

 
(圖十一) Barlow Twins 混淆矩陣 

 Accuracy Precision Recall F1 Score 

MoCo 84.03% 86.23% 84.02% 84.17% 

Barlow 

Twins 

82.46% 84.37% 82.46% 82.52% 

Semi 

supervised 

83.93% 86.38% 83.92% 84.09% 



 
(圖十二) Semi-Supervised Learning 混淆矩陣 

除了 MoCo 與 Barlow Twins

外，我們也使用了同為對比學習的

SimSiam[11]以及 SimClr[12]進行了

實驗，然而此兩者都遇上了準確率相當

低或是模型塌陷的情況，即使嘗試各種

調適[13]後問題仍然無法獲得解決，所

以並未採用其兩者數據。 

由兩種對比學習算法與半監督結

果的比較來看，兩者的結果數據並沒有

取得明顯的差距，Barlow Twins 表現

甚至不如半監督。對於 Barlow Twins

的情況，我們認為也許是算法天生不適

用於此領域，而我們也認為若跳出圖像

轉換的框架，開發出專屬於流量特徵的

transform 方式，並應用於對比學習之

中的 data augmentation，也許能取

得更加出色的結果。 

5. 結語與展望 

在本研究中，我們探討了使用對

比 學 習 中 的 MoCo (Momentum 

Contrast) 和 Barlow Twins 兩種算法

來對網路流量進行預測，判斷其屬於

正常流量還是某種惡意攻擊。 

 對比學習作為自監督學習中的一

種訓練方式，已經在圖像和語言等多

個領域展現了其優越性。本研究嘗試

將其應用於網路流量的入侵偵測中。

雖然此兩種算法有著不錯的準確度，

但並沒有與半監督學習的成績拉開差

距，對此我們認為若找出一個更合適

的 transform 方法來製造正樣本對的

話，也許能較大程度地改善結果。 
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