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一、 摘要 

本專題實作基於對比學習之入侵偵測系

統，透過自行設計的模型架構、數據轉換格式

與簡易的使用者介面，以將模型能用於實際的

入侵偵測。 

二、 簡介 

深度學習在分類上取得巨大的成功，利用

深度學習進行網路入侵監測已成為巨大的趨

勢，然而傳統入侵偵測模型往往需要大量的標

籤資料進行訓練，然而由於網路攻擊樣本的標

注成本高昂，而無標注資料易於獲取，本研究

旨在探索如何利用對比學習的特性，通過大量

無標籤資料與少量有標籤資料，提升模型在少

量標籤資料下的分類性能。而隨者深入研究發

現，近來對比學習的發展也從無標籤的自監督

學習[1]發展到有標籤的監督式學習。讓對比學

習在少量資料與大量資料上都有實用的方法能

應用於入侵偵測。 

對此本研究開發一套結合深度學習的入侵偵

測系統，運用自行開發的架構、資料處理方

法、製圖方法、資料篩選方法。透過架構與資

料優化的方式，使其能夠以低成本的方式運行

在嵌入式裝置上。並透過即時的數據傳輸分析

與模型偵測，將流量進行分類，以便檢測訪問

數據是否為安全流量，並與相關的對比學習論

文進行比較，展現我們模型的優勢。 

 

三、專題進行方式 

本專題的核心目標是利用訓練好的對比學習

模型應用於實際的入侵偵測中。架構會分為模

型訓練架構與實作運行架構。 

3.1 模型訓練架構 

3.1.1 資料前處理 

    我們使用的是 UNSW_NB15 的官方訓練集與

測試集。由於資料類型屬於表格資料(Tabular 

Data)，無法應用於輸入為圖片的對比學習模

型。為此，首先刪除資料中無關特徵並將 NaN

無效值替換成 0，再將非數字的特徵進行 Label 

encoding，以讓模型能夠進行數學運算。再來

透過 Quantile Transformer 將資料分布變成常

態分布以對抗偏態分布，再將數值轉成 0至 255

的區間，對應到圖片的像素值。 

3.1.2 圖片製作 

這裡我們提出一種基於相關係數的製圖方

法，首先計算每個特徵之間的相關係數製成相

關係數矩陣。對每個特徵找出與其相關係數前

五高的特徵並進行總和，已獲得關係分數。將

每個特徵的關係分數進行比較，關係分數最高

的特徵會被放置於圖片正中心，如(圖一)的 A。

其後 B、C、D、E則是與 A相關係數前四高的特

徵。再來尋找與 B、C關係分數最高的特徵填入

F。以此類推填入所有的特徵，其餘填入 0表示

空白值。(圖一)為製圖的示意圖，圖二為製圖

方法。 



 

 

 

(圖一) 製圖示意圖 

 

(圖二) 製圖方法 

3.1.3 資料增強 

在自監督對比學習中我們會使用資料增強的

方式形成正樣本對，透過兩張本質一樣，但是

透過對比損失拉近正樣本對的距離，拉遠負樣

本對的距離學會「兩張圖片是一樣的」。在此我

們比較一些資料增強方法如：高斯模糊、翻

轉、隨機裁剪、色彩擾動以及我們設計 Masking

方式。 

我們設計的 Masking 方式分成中心區域與外

圍區域，如我們的製圖方式所示，中間區域式

關聯度高的特徵，也能認為是相對重要的特

徵，而周遭特徵則為相對不重要的特徵。遮蔽

少部分中央區域的與較多的周遭特徵以達到造

成一定的對比差異但不至於損壞整張圖片的語

意，相較於隨機對特徵 masking，更有策略的達

到更好的效果，也不會造成圖片資訊流失過

多。 

3.1.4 模型訓練 

    模型部分我們有分為半監督[4]訓練與有監

督訓練。 

    半監督訓練部分，會將訓練集分成兩個部

分，分別是大量的無標籤資料與少量的有標籤

資料。該部分我們使用 MoCo 對比學習方法，並

以 Restnet-18 作為 encoder 架構來進行訓練，

MoCo[3]透過 Momentum encoder 的方式解決負

樣本不穩定的問題，其架構如(圖三)。 

   (圖三)MoCo 架構 

將大量無標籤資料進行自監督對比學習計算，

並透過將自身資料增強後的樣本作為正樣本，

其他樣本作為負樣本，以學習圖片中的語意，

將對比學習訓練完的預訓練模型進行少量有標

籤資料的 finetuning 做半監督學習，取得最後

的決策模型。架構圖如(圖四) 

 自監督訓練部分則不會對訓練集進行分割，而

會將我們的訓練集重複使用，分別用於第一階

段的對比學習自監督訓練與第二部分的

finetuning。有監督對比學習一樣使用 Resnet-

18 作為 encoder，與自監督差別在於不是正樣



本與負樣本的定義是透過 labels 作為區分。在

對比學習階段中將大量有標籤資料進行對比學

習訓練以得到學習到圖片知識的預訓練模型。

在將同樣的資料進行第二輪的 finetuning，最

後得到我們的決策模型。架構圖如(圖五) 

3.1.5 測試結果 

    使用訓練完成的決策模型對測試集進行預

測，獲取準確度、F1-score 等等數據以評斷模

型效能。 

3.2 實作運作架構  

    實作部分我們使用半監督對比學習訓練完

的決策模型進行實作，並使用 Raspberry Pi 5b

作為我們系統的載體。由於只需少許有標籤資

料就有不錯的偵測效果，其後也能結合聯邦學

習進行系統升級，展現其在邊緣運算裝置上的

實用性。 

    該系統開啟後會先偵測網路中的邊緣運算

裝置，偵測完畢後會檢查裝置中是否有偵測系

統，沒有的話點擊「安裝 IDS」即可安裝系統。

安裝完成後點選「開始偵測」就會運行模型進

行偵測。在此我們透過將原本 UNSW-NB15 封包

打進安裝系統的邊緣運算裝置中進行偵測，並

及時回傳當前的偵測狀況。並會將偵測到的攻

擊流量進行儲存，同時儲存同量的正常流量，

以便進行展示與後續的模型更新。按下「停止

偵測」後即可停止偵測。最後按下察看結果能

查看正常流量與攻擊流量的型態與其差異。圖

六為偵測系統，圖七為偵測結果。 

 

(圖六)偵測系統 

 (圖四)半監督學習架構 

(圖五)監督式學習架構 



 

      (圖七)偵測結果 

三、 訓練結果比較 

  在本研究中，我們將資料依據模型的訓練方式，

區分為半監督式模型與監督式模型兩類進行分

析與比較。兩者所使用的數據集將明確區分，以

確保比較的準確性與公平性。此外，為了評估本

研究模型的效能與實用性，我們也將本研究的結

果與其他主流模型進行對照，並納入近年來相關

領域的重要學術論文進行深入比較分析，藉此凸

顯本研究方法的優勢與潛在應用價值。 

4.1 半監督訓練  

4.1.1 與其他模型比較 

Labeled data Method Acc 

5000 MoCo 

(Ours) 

91.94% 

5000 DNN 90.10% 

5000 Resnet18 89.05% 

5000 CNN 89.02% 

           (表一)半監督比較 

在此比較中我們與 DNN、Resnet18、CNN 在同樣

標籤數量的情況下進行比較，可以發現我們在

使用半監督學習時，可以在只有少量標籤資料

的情況下有更高的準確率與辨識能力。 

4.1.2 與相關論文比較 

Model Acc Method 

BYOL[4] 89.97% 無須負樣本之對比學習 

TCG-IDS[5] 91.48% 結合 GCN 之對比學習 

Ours 91.94% MoCo 為基底之半監督對比學習 

(表二)半監督相關論文比較 

 BYOL 的特點是不需要負樣本就能進行對比

學習，只靠正樣本來學習，避免學習的不穩定

性，但由於其只依靠正樣本會造成其訓練緩

慢。而 TCG-IDS 則將流量序列建模為圖結構，

強化節點之間得關聯性使用 GCN 進行度對比學

習，然而這樣的處理方式會增加資料轉換的成

本與訓練時間。 

在此我們與其他半監督式對比學習的相關

論文 BYOL 與 TCG-IDS 比較，我們的方法相較於

BYOL 有更高的準確率，且由於 BYOL 不參考負樣

本，需要更長的訓練時間，而我們能夠在相對

少的時間中取得更好的準確率。雖然對比 TCG-

IDS 的準確率沒有太大提升，但由於其特殊的資

料架構與模型複雜度，會大大增加訓練時間，

而我們的方法能夠在更短的時間內達到相同的

準確度，於實際應用上也有更好的偵測效率 

4.2 監督式訓練 

4.2.1 與其他模型比較 

Model Acc F1-Score 

XGBoost 91.18% 93.28% 

RF 90.24% 92.36% 

CNN_1D 89.67% 91.91% 

SVM 88.14% 90.68% 

DNN 87.47% 89.99% 

Ours 93.18% 95.20% 

(表三)有監督比較 

在此我們與多種機器學習方法進行比較，其中

能看到對於 XGBoost、RF、CNN_1D 等等機器學

習方法，我們的監督式對比學習不管是在準確

率還是 F1-Score 上都有更好的表現 

4.2.2 與相關論文比較 

Model Acc Method 

Yue et 

al.[6] 

92.99% 使用封包遮蔽資料增強之 

有監督對比學習 

Lopez-Martin 

et al.[7] 

88.80% 結合隨機傅立葉特徵之 

有監督對比學習 

Ours 93.18% 結合 Masking 之 

監督式對比學習 

       (表四)有監督相關論文比較 



Yue 等人的論文透過結合對比損失與預測損失的

方式強化訓練效率，並且提出眼閉封包的方式

進行資料增強，讓其能有更好的訓練效果並提

高模型的魯棒性。而 Lopez-Martin 等人的論文

透過將特徵與標籤透過隨機傅立葉特徵映射到

同一個向量空間，使其能在空間中拉近正樣

本，拉遠負樣本距離，使模型更有解釋力並完

成對比學習訓練。 

在此我們與其他監督式對比學習的相關論

文 Yue 等人與 Lopez-Martin 等人的論文比較，

我們採取並修改 Yue 等人 masking 的資料增強

方式，並取得比 Yue 等人的論文更高的準確

率。而相較於 Lopez-Martin 等人的論文，我們

的方法更體現了在監督式對比學習上，我們對

於資料的處置與增強方法於網路流量的辨識更

有效果。 

4.3 資料增強效果 

Augmentation Acc Effectiveness 

Feature Masking 88.61% High 

Random Horizontal 

Flip 

88.24% High 

Gaussian Blur 88.15% High 

Random Vertical Flip 87.75% Low 

Color Jitter 87.07% Low 

Random Resized Crop 86.71% Low 

           (表五)資料增強比較 

在此我們測試多種資料增強方式對於對比學習

的影響，經過測試能發現翻轉、高斯模糊與

masking 有較好的效果，而隨機添加像素、隨機

裁減等等會不利於網路流量對比學習。在此我

們能夠發現對於網路流量的資料來說，我們可

以對特徵進行模糊翻轉等等不流失資料且保持

其結構的資料增強方式能讓我們有有效的對比

學習。但對於裁減、添加像素等等破壞圖片結

構與語意的資料增強方式不利於用於網路流量

的對比學習上。 

 

 

五、結語與展望 

   學術方面，我們提出了基於相關係數的網路

流量製圖方法，提出了基於我們製圖方法的

masking 方式，對對比學習於 IDS 領域提供些許

貢獻，也顯示了對比學習能夠有效運用於 IDS

領域。此專題結合的半監督與監督式學習方

法，不管有標籤資料的多寡，都能有有效的對

比學習方式去應對，提升對於環境的適應能

力。而且透過圖型化表格資料，能使艱澀難懂

的網路流量能以圖片的方式展現，更為直觀且

容易理解，能一眼看出正常流量與攻擊流量的

差異。未來希望能結合聯邦學習，在不同裝置

應對不同攻擊時能透過聯邦學習互相整合，升

級 IDS 系統，提高模型偵測準確率，並打造更

完善的應用系統，能讓基於深度學習的 IDS 系

統更貼近使用者。 
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